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1. INTRODUCCION

Esta guia forma parte del conjunto de normas desarrolladas por el Centro Criptolégico
Nacional para entornos basados en las tecnologias y sistemas operativos de
Microsoft (CCN STIC 500), siendo de aplicacion en el cumplimiento del Esquema Nacional de
Seguridad (ENS) y para los sistemas que manejen informacion clasificada.

La serie CCN STIC 500 se ha disefiado de manera incremental. Asi, dependiendo del sistema,
se aplicardn sucesivamente varias de estas guias. En este sentido se deberan aplicar las guias
correspondientes dependiendo del entorno que se esté configurando.

2. OBIJETO

El propdsito de esta guia es proporcionar los procedimientos para aplicar un perfilado de
seguridad, en base a un andlisis de riesgos preceptivo, en sistemas que implementen servidores
Windows Server 2019 y que actien como servidor de ficheros.

La configuracién que se aplica a través de la presente guia se ha disefiado para adaptarse a las
caracteristicas especificas de cada entorno, en funcién de los resultados obtenidos del analisis
de riesgos preceptivo. Se trata de la aproximacion del MARCO MODERNO DE SEGURIDAD que
desde el Centro Criptoldgico Nacional se persigue para una adaptacién adecuada al ecosistema
en cuestion, el cual basa sus pilares fundamentales en los siguientes objetivos:

a) Las medidas a adoptar estardn condicionadas por el andlisis de riesgos preceptivo de cada
escenario, la probabilidad de materializacién de la amenaza y la superficie de exposicion
del sistema.

b) Se tendran en cuenta los avances tecnolégicos y el estado de arte mds reciente en
ciberseguridad.

c) Sera adaptable en la aplicacién de medidas, evitando una aplicacién monolitica y estanca
utilizando la Declaracién de Aplicabilidad como elemento fundamental sobre el que
vertebrar la seguridad en base a responsabilidad compartida.

d) La Declaracién de Aplicabilidad (conjunto de medidas a implementar) utilizaran de base los
niveles del Esquema Nacional de Seguridad validados por el analisis de riesgos preceptivo
utilizando de base una categorizacién de ENS MEDIO.

e) Las medidas de seguridad se podran aplicar a sistemas ya implementados o nuevos
sistemas, minimizando el impacto en el entorno de produccion.

f) Las guias se revisaran y se actualizardn segun las nuevas amenazas y estado de arte
tecnoldgico en ciberseguridad.

Este marco de aplicacion basado en un perfilado de seguridad tiene en consideracién la
diversidad de escenarios que se pueden dar, con sus particularidades, riesgos y amenazas, por lo
gue sera cada organizacién que implementa las medidas de seguridad la que deba determinar
qué medidas serdn de aplicacion, compensadas o complementadas, en funcién de sus
condiciones especificas asumiendo una responsabilidad compartida en la puesta en operacidn
del sistema.
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Para ayudar a las organizaciones a implementar las medidas de seguridad, se ha considerado
la necesidad de crear tres (3) alcances de implementacion:

a) Alcance basico.
b) Alcance intermedio.
c) Alcance avanzado.

Para la elaboracion de esta guia, se ha hecho un esfuerzo de revisidn exhaustiva de las distintas
configuraciones de seguridad disponibles en Windows Server 2019, alineandolas y clasificandolas
en funcién de los riesgos que cada una de ellas mitigan o abordan individualmente.

De esta forma, se pretende dar mayor coherencia al conjunto de medidas resultantes o
perfilado de seguridad, siendo necesario aplicar Unicamente aquellas medidas que realmente
atienden a un riesgo declarado en funciéon de los niveles de alcance sefialados anteriormente.

Se trata de implementar medidas con un criterio claro, conociendo los riesgos, el contexto de
la amenaza y la superficie de exposicion de cada sistema en particular, y adaptando las medidas
de seguridad a aplicar en funcién de ello.

3. ALCANCE

Para ayudar a las organizaciones a identificar los riesgos de seguridad y por lo tanto realizar el
perfilado correspondiente para cada uno de sus sistemas, se ha incorporado a esta guia un
apartado denominado declaracion de riesgos donde se identifican y se explican los principales
riesgos del producto o tecnologia de que trata la guia.

Esta guia se ha elaborado con el objetivo de proporcionar informacién especifica sobre los
riesgos y las medidas de mitigacién recomendadas para los escenarios planteados. En particular,
se incluird la configuracién para aplicar un perfilado de seguridad de un servidor con “Windows
Server 2019”, instalado en espafiol con la version completa del producto, bien actuando con el
rol de servidor de ficheros.

Para garantizar la seguridad de los clientes y servidores, deberan instalarse las actualizaciones
recomendadas por el fabricante, disponibles a través del servicio de Microsoft Update. Las
actualizaciones, por lo general, se liberan los segundos martes de cada mes, no obstante, hay
que tener presente que determinadas actualizaciones, por su criticidad, pueden ser liberadas en
cualquier momento.

Dependiendo de la naturaleza de estas actualizaciones, el lector podrd encontrarse con
algunas diferencias respecto a lo descrito en esta guia. Esto viene motivado por los cambios que,
en ocasiones, se realizan para las distintas actualizaciones de seguridad.

Antes de aplicar esta guia en produccién, debera asegurarse de haberla probado en un
entorno aislado y controlado, en el cual se habrdn aplicado las pruebas y posteriores cambios en
la configuracidon que se ajusten a los criterios especificos de cada organizacion.

El espiritu de estas guias no esta dirigido a remplazar politicas consolidadas y probadas de las
organizaciones, sino a servir como linea base de seguridad que deberd ser adaptada a las
necesidades propias de cada organizacién
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Este documento incluye:

a) Descripcion de uso de esta guia. Breve explicacion acerca de los pasos a seguir para
identificar, seleccionar y aplicar las medidas de seguridad recomendadas.

b) Declaracién de riesgos. En esta seccion se identifican los principales riesgos asociados al
producto o tecnologia del que trata la guia CCN-STIC. Por ejemplo, un servicio web puede
tener riesgos relacionados con el acceso remoto, mientras que un controlador de dominio
puede tener riesgos relacionados con los procesos de autenticacién. La organizacion podra
hacer uso de los riesgos identificados en este punto y afiadir los que considere necesarios
para su escenario en particular.

c) Identificacidn de valor de riesgo. En esta seccidn se muestran una serie de tablas o mapas
de calor, con tres (3) niveles de superficie de exposicién y los valores de riesgo resultantes
de la interseccién de los niveles de impacto y probabilidad. Se trata de una muestra de
como alterando alguna de estas variables (superficie de exposicion, impacto y
probabilidad), los resultados del riesgo de adectan a cada realidad.

d) Perfilado de seguridad. En este punto se establecen las medidas de seguridad que se
deberan aplican al producto o tecnologia del que trata la guia. Su clasificacion se realiza en
tres (3) niveles, cada uno de ellos asociado a un conjunto de niveles de riesgos.

4. DESCRIPCION DEL USO DE ESTA GUIA

Para entender esta guia de seguridad, es conveniente explicar el proceso de aplicacion de
seguridad que describe y los recursos que proporciona. Este proceso constara de los siguientes
pasos:

a) Identificacion de riesgos del producto o tecnologia. Se recomienda realizar un inventario
de riesgos que puedan existir por la propia naturaleza del producto o tecnologia, como por
la funcionalidad prevista por la organizacion. Para ello, se han identificado una serie de
riesgos inherentes al producto o tecnologia, los cuales deberan ser completados con los
riesgos particulares del sistema que se vaya a implementar.

Para la identificacién inicial de riesgos, se ha empleado la metodologia MAGERIT y la
herramienta PILAR, sobre un escenario basado en un sistema operativo Windows Server
2019 con las caracteristicas de servidor de ficheros habilitadas.

b) Cuantificacidon de probabilidad de cada riesgo. Se debera cuantificar la probabilidad de
ocurrencia de cada riesgo en funcién de las condiciones particulares que cada organizacion
conoce de sus sistemas.

c) Cuantificacion de impacto de cada riesgo. Se debera cuantificar el impacto en las
operaciones y en el negocio, en funcidon de las condiciones particulares que cada
organizacién conoce de sus sistemas

d) Cuantificacion de superficie de exposicion del sistema o servicio. La organizacion deberd
determinar el nivel de superficie de exposicidon que tendra el activo (servicio que presta o
informacién que maneja).
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e) Identificacion de valor de riesgo haciendo uso de tablas de mapas de calor. Para cada

f)

g)

guia, se han desarrollado una serie de tablas de mapas de calor, permitiendo calcular e
identificar dénde se situa cada uno de los riesgos identificados en los primeros pasos. Una
vez identificado el nivel de riesgo, en el siguiente paso se procedera a aplicar la medida
correspondiente para mitigar dicho nivel de riesgo.

Identificacion de medidas (basico, intermedio o avanzado) segun valor de riesgo y guia
CCN-STIC. La lista de medidas de seguridad estd agrupada en categorias y ordenada segun
el nivel de riesgo resultante de los cdlculos anteriores. Es importante sefialar que cada
categoria puede conllevar la necesidad de aplicar una o varias medidas de seguridad que,
a su vez, se pueden traducir en distintas configuraciones, directivas de seguridad o la
instalacion de software de proteccion.

Cada organizacién debera determinar como configurar el sistema para el cumplimiento de
la medida correspondiente. De esta forma, se ofrece un mayor grado de adaptacion al
entorno a la hora de proteger el sistema, necesario sobre todo en sistemas que ya estan en
funcionamiento o en produccidn. Es decir, en esta guia de seguridad se identifican qué
medidas de seguridad serdn necesarias aplicar, pero el cémo aplicarlas se deja a
responsabilidad de las propias organizaciones.

Instalacion del producto (en nuevas instalaciones). Una vez conocidos los riegos y las
medidas de mitigacidén de éstos, se procederd a la instalacidon del sistema operativo en el
caso de nuevas implementaciones. En caso de que el sistema ya se encuentre instalado, se
puede saltar este paso.

h) Aplicacion de medidas de seguridad. En este paso, se aplicaran las medidas de seguridad

j)

recomendadas segun el nivel de riesgo resultante para hacer efectiva la mitigacion,
reduccion o eliminacion del riesgo. Es lo que se denomina perfilado de seguridad. Cada
organizacién puede tener un perfilado distinto, como se ha indicado anteriormente, se
deberdn aplicar las medidas de seguridad en funcion de dicho perfilado.

Pruebas de funcionalidad. Se recomienda disefiar y ejecutar un plan de pruebas de
funcionalidad posterior a la aplicaciéon de medidas, dado que alguna de ellas puede haber
deshabilitado o bloqueado funcionalidades que requiere la organizacién. En ese caso se
podran establecer directivas de excepcion para revertir los cambios, asumiendo el riesgo
gue ello conlleva.

Elaboracion de documentacion de declaracion de riesgos. Se recomienda elaborar un
documento de declaracidn de riesgos donde se establezca claramente cada uno de los
riesgos identificados y las medidas de seguridad aplicadas.
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Identificacion de riesgos del
producto [definidos en la Cuantificacidn de Cuantificacion de impacto de

guia + riesgos particulares probabilidad de cada riesgo. cada riesgo.
del sistemal)

Identificacion de medidas
{basico, intermedio o
avanzado) segin valor de
riesgo y guia CCN-STIC.

Cuantificacion de superficie Identificacion de valor de
de exposicion del sistema 0 =S riesgo haciendo uso de
servicio. tablas de mapas de calor.

Instalacion del producto Aplicacion de medidas de

. . . Pruebas de funcionalidad.
(solo si es necesario) seguridad.

Elaboracion de
documentacion de
declaracidn de riesgos.

5. DECLARACION DE RIESGOS

Se trata del primer paso a realizar para la aplicacién de las medidas de seguridad acordes a la
realidad y condiciones donde estara operando el sistema.

Con motivo de la aparicidn de nuevas versiones y cambios en el software de base, como los
sistemas operativos, es altamente recomendable contar con unas medidas de seguridad y de
evaluacién constantes que puedan detectar, de forma proactiva y previa a su aplicacion,
cualquier vulnerabilidad, amenaza o riesgo.

El analisis de riesgos permitird elaborar un perfilado para la aplicabilidad de medidas acorde
a los resultados obtenidos, minimizando los vectores de ataque, brechas o malas configuraciones
de seguridad sobre los activos, e intentando también que estas medidas no afecten a la
funcionalidad o usabilidad del sistema y sus objetivos.

Esta guia de seguridad tiene como uno de sus objetivos ayudar a la implementacién de las
medidas de seguridad, por lo tanto, para la elaboracién de la propia guia se ha realizado un
analisis de riesgos especifico para un sistema basado en Windows Server 2019 con el rol
implementado de Servidor de Ficheros.
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Para la ejecucidn del presente Analisis de Riesgos, se han definido dos (2) escenarios base, los
cuales se consideran esenciales y estandar de uso del sistema operativo.

a) El primer escenario sera un sistema aislado en red, quiere decir que estara conectando a
elementos de red internos dentro de una organizacién o entidad, pero no realizara
conexiones externas hacia redes no seguras como Internet.

b) El segundo escenario serd un sistema conectado a redes no seguras como puede ser
Internet, quiere decir que tendria la capacidad de establecer conexiones con elementos de
red externos de una organizacion o entidad.

5.1 RIESGOS ASOCIADOS A UN SERVIDOR DE FICHEROS EN WINDOWS SERVER
2019

A continuacioén, se identifican los resultados de este andlisis, los cuales forman parte de la
declaracion de riesgos y constituye, como ya se ha indicado, el primer paso a realizar en la
implementacién de esta guia de seguridad. Estos riesgos se deberan tener en consideracion
cuando la organizacién disefe y elabore su propio analisis de riesgos.

Para facilitar la tarea de identificar, cuantificar y valorar cada uno de los riesgos, se ha
elaborado la siguiente tabla de control, donde se podran ir registrando, en cada caso, los niveles
de probabilidad e impacto asociados a cada riesgo para un equipo en concreto.

NOMBRE DEL EQUIPO

SISTEMA OPERATIVO BUILD

FUNCION PRINCIPAL FECHA DE AA.RR.

APLICA PROBABILIDAD IMPACTO

RIESGOS (S/N) [1...5] [1..5]

[A.3] Manipulacidn de los registros de
actividad (log)

[A.5] Suplantacion de la identidad

[A.6] Abuso de privilegios de acceso

[A.11] Acceso no autorizado

[A.13] Repudio (negacion de actuaciones)

[A.24] Denegacidn de servicio

Njo s jw N

[A.25] Robo de equipos
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5.2

CUANTIFICACION DE PROBABILIDAD DE CADA RIESGO

El siguiente paso serd cuantificar la probabilidad de cada uno de los riesgos. Los valores de
probabilidad podran ir desde el valor uno (1) hasta el valor cinco (5), siendo uno (1) muy poco
probable y cinco (5) muy probable.

a) Probabilidad 1: Es muy poco probable que se materialice el riesgo, ya sea por las

condiciones especificas del sistema en la organizacién o porque existan salvaguardas ya
implementadas que hagan que el riesgo practicamente desaparezca.

b) Probabilidad 2: Es poco probable que se materialice el riesgo, aunque se puede

c)

materializar.

Probabilidad 3: Es probable que se materialice el riesgo dadas las condiciones especificas
del sistema en la organizacién. Se deberad atender detalladamente a las medidas de
seguridad que hagan que este riesgo se minimice en la medida de lo posible.

d) Probabilidad 4: Es bastante probable que se materialice el riesgo dadas las condiciones

especificas del sistema en la organizacion. Se debera atender detalladamente a las medidas
de seguridad que hagan que este riesgo se minimice en la medida de lo posible.

e) Probabilidad 5: Es muy probable que se materialice el riesgo dadas las condiciones

5.3

especificas del sistema en la organizacién o porque no existen salvaguardas que reduzcan
la probabilidad de materializacion del riesgo. Las medidas de seguridad a aplicar cuando se
da este nivel pueden ser mas estrictas que en niveles inferiores.

CUANTIFICACION DE IMPACTO DE CADA RIESGO

Al igual que sucede con la cuantificacidn de la probabilidad, se debera cuantificar el grado de
impacto en el servicio o negocio en el supuesto caso de que el riesgo se materialice. Los valores
de impacto podran ir desde el valor 1 hasta el valor 5, siendo 1 cuando no tiene un impacto
conocido o es muy pequefio y 5 cuando el impacto es muy importante.

a) Impacto 1: El riesgo, en el caso de que se materialice, no tiene un impacto conocido o es

muy pequefio, practicamente despreciable. Los datos y el servicio no se ven
comprometidos y el sistema funciona correctamente. Este nivel de impacto puede requerir
la aplicacién de medidas de prevencion.

b) Impacto 2: El riesgo, en el caso de que se materialice, tiene un impacto pequefio. No se han

c)

comprometidos los datos ni el servicio, sin embargo, es posible que, si no se corrige, el
sistema se vuelva inestable o pueda existir acceso no autorizado a informacién sensible.
Este nivel de impacto puede requerir la aplicacién de medidas de prevencién.

Impacto 3: El impacto en el sistema es preocupante. No se han comprometido los datos,
sin embargo, el servicio puede continuar de forma limitada y, a corto plazo, podria haber
una degradacidn de la seguridad del sistema. Si no se aplican las medidas necesarias puede
existir acceso no autorizado a informacion sensible. Este nivel de impacto puede requerir
la aplicacién de medidas de prevencién, pero también medidas de correccién.
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d) Impacto 4: El impacto en el sistema es importante. Es posible que algunos datos hayan sido
comprometidos y los servicios se hayan visto afectados. También es posible que el sistema
se haya vuelto inestable o comience a ser vulnerable. Se debe actuar lo antes posible para
restablecer el correcto funcionamiento.

e) Impacto 5: El impacto en el sistema es muy importante. Afecta directamente a la
disponibilidad del servicio, imposibilitando el acceso a la informacidn. El sistema ha sido
comprometido y algunos o todos los datos han sido comprometidos. Un atacante externo
puede haber obtenido acceso privilegiado y puede estar controlando el sistema. Se deben
aplicar medidas de recuperacién de forma inmediata.

5.4 CUANTIFICACION DE SUPERFICIE DE EXPOSICION DEL SISTEMA

Por ultimo, se debera tener en cuenta el nivel o grado de exposicién del sistema a las
amenazas y riesgos externos. Este valor actuard como modulador a la hora de calcular el valor
final de cada uno de los riesgos.

Por ejemplo, ante un riesgo cuyo impacto y probabilidad son altos o muy altos, si el sistema
se encuentra en un nivel de superficie de exposicion bajo, es légico pensar que el valor final del
riesgo se vea atenuado, en parte, por las condiciones de exposicidon en las que encuentra el
sistema. Por el contrario, si un riesgo tiene unos niveles de impacto y probabilidad bajos, ante un
nivel de superficie de exposicidén alto, es légico pensar que el valor final del riesgo se vea
incrementado por este mismo motivo.

Es evidente que pueden existir multitud de escenarios y configuraciones de red, siendo
practicamente imposible reflejar todas ellas en una sola guia de seguridad. Sin embargo, para
una mejor comprension y simplificacion de las medidas que se deberan adoptar, se han agrupado
en tres (3) niveles las distintas opciones de superficie de exposicion.

a) Nivel de superficie de exposicion 1: representa aquellos sistemas que no estan expuestos
a riesgos externos procedentes de redes interconectadas o redes no confiables como
Internet. En este nivel se encuentran los sistemas aislados, sin ningun tipo de comunicacion
con otras redes.

b) Nivel de superficie de exposicidn 2: representa aquellos sistemas que tienen algun tipo de
conexion de red local o de interconexidn con otras redes. Estos sistemas se conectan
Unicamente con redes confiables. En este nivel, se encuentran los sistemas compuestos por
mas de un equipo conectado a través de una red local (LAN) o varios sistemas que estan
interconectados entre si, a través de otros medios, pero que no son accesibles desde
Internet o redes no confiables.

c) Nivel de superficie de exposicidn 3: representa aquellos sistemas accesibles desde o con
conexidn directa o indirecta con Internet y otras redes. Dado que Internet se considera una
red no confiable, el riesgo de explotacidon de vulnerabilidades de ejecucidén remota es
mucho mayor que en los niveles inferiores. En este nivel se encuentra la mayoria de los
sistemas en produccién de las organizaciones.
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6. IDENTIFICACION DE LOS VALORES DE RIESGO RESULTANTES

Una vez identificados los distintos riesgos inherentes al sistema y después de calcular los
valores de probabilidad, impacto y superficie de exposicién de cada uno de ellos, el siguiente
paso serd determinar el valor final de cada riesgo. Tal y como ya se ha indicado, este valor variara
en funcién de cada una de las tres (3) variables que se han tenido en cuenta.

Para facilitar su célculo, se han elaborado las siguientes tablas con un disefio de mapas de
calor, que varian segun la superficie de exposicion que tendrd el sistema. Cada una de ellas servira
como referencia para determinar el valor final del riesgo, el cual se podra anexar a la tabla de
riesgos del punto “5.1 RIESGOS ASOCIADOS A UN SERVIDOR DE FICHEROS EN WINDOWS SERVER
2019”.

SUPERFICIE DE EXPOSICION

PROBABILIDAD NIVEL DE RIESGO

IMPACTO

SUPERFICIE DE EXPOSICION

PROBABILIDAD NIVEL DE RIESGO

IMPACTO ‘
SUPERFICIE DE EXPOSICION

PROBABILIDAD NIVEL DE RIESGO

M PACTO
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7. PERFILADO PARA LA APLICABILIDAD DE MEDIDAS

A continuacion, se muestran las categorias o agrupacién de medidas de seguridad que
deberan ser aplicadas a Windows Server 2019, en funcién de los resultados obtenidos por el
analisis de riesgos y la cuantificacién de cada uno de éstos.

Para una mejor comprension, se han agrupado las medidas en tres (3) alcances de
implementacion, cada uno de ellos asociado a un grupo de niveles de riesgos.

a) Alcance basico.
b) Alcance intermedio.
c) Alcance avanzado.

Una vez obtenido el nivel de riesgo de cada uno de los riesgos identificados, se aplicara la
siguiente tabla para determinar las medidas necesarias en cada nivel.

Esta tabla indica que, si se ha obtenido un valor menor o igual a 3, se deberan aplicar las
categorias de perfilado de seguridad de alcance BASICO. Si el valor obtenido para un riesgo
determinado estd entre 4 y 6, se deberdn aplicar las categorias de perfilado de seguridad de
alcance INTERMEDIO. Por ultimo, se el valor obtenido es 7 o superior, se deberan aplicar las
categorias de perfilado de alcance AVANZADO.

ALCANCE

NIVEL DE RIESGO (B)Asico (INTERMEDIO (A)VANZADO

En la siguiente tabla se muestra la asociacién entre los riesgos identificados en el primer paso
de esta guia y las categorias de perfilado de seguridad que mitigan, controlan o reducen dicho
riesgo.

Como se puede observar, pueden existir categorias de perfilado de seguridad que actien
sobre uno o varios riesgos. Por lo tanto y para una mejor identificacién, se han codificado cada
una de las categorias, asocidndolas al primer riesgo que mitigan, obteniendo la siguiente
nomenclatura de categorias.

a) A.3: corresponde con el cddigo de riesgo que especifica la herramienta PILAR.

b) SEC-FS1: corresponde con la categoria de seguridad 1 para dicho riesgo. El numero se
incrementara en uno para cada nueva categoria que se haya identificado.
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La siguiente tabla define qué conjunto de medidas de seguridad deben ser aplicadas, en
funcidn de los niveles de riesgo obtenidos.

ALCANCE
RIESGO CATEGORIAS DE PERFILADO DE SEGURIDAD PARA WINDOWS SERVER 2019 FILES SERVER

B‘I‘A

[A.3.SEC-FS1] Se encuentra habilitada la auditoria sobre los recursos del servidor.

[A.3.SEC-FS2] Se audita la creacion, modificacion y eliminacién de ficheros de datos.

[A.3.SEC-FS3] Se audita la descarga/copia de ficheros de datos.

[A.3.SEC-FS4] Se audita el uso de copias de seguridad y restauracion.

[A.3] Manipulacion de
los registros de
actividad (log)

[A.3.SEC-FS5] Se controla la visibilidad de la estructura de carpetas de ficheros de datos.

[A.5.SEC-FS1] Se comprueba la configuracion de los sistemas de archivos.

[A.5.SEC-FS2] Se definen permisos sobre los directorios y ficheros.

[A.5.SEC-FS3] Se controlan las ACL

[A.5]
Suplantacion de
la identidad

[A.3.SEC-FS2] Se audita la creacion, modificacion y eliminacién de ficheros de datos.

[A.6.SEC-FS1] Se controla el uso de consolas de administracidon del espacio de

o
w
3 § almacenamiento.
o
§ 3 [A.6.SEC-FS2] Se controla quién puede hacer copias de seguridad.
< [%)
ey "% [A.3.SEC-FS2] Se audita la creacion, modificacion y eliminacidn de ficheros de datos.
< =
g [A.5.SEC-FS2] Se definen permisos sobre los directorios y ficheros.
g '§ [A.11.SEC-FS1] Se ha reforzado el uso del protocolo SMB.
O N
o =
<3 [A.3.SEC-FS2] Se audita la creacién, modificacion y eliminacidn de ficheros de datos.
- 35
~— @©
<9 [A.5.SEC-FS2] Se definen permisos sobre los directorios y ficheros.
o
o6 o
£ G5 [A.13.SEC-FS1] Se dispone de medidas anti Ransomware habilitadas.
@ @©
oee
2%
S o |[A.24.SEC-FS1] Configuracién de cuotas de disco.
= 0
I8 s
: go 5 [A.24.SEC-FS2] Se controla quien puede iniciar/detener los servicios del sistema.
S e v
()]
Ao [A.24.SEC-FS3] Activar desduplicacion de archivos.
~ L 8 |[A.25.SEC-FS1] Discos de datos cifrados.
383
<
= £ & |[A.25.5EC-FS2] Se hace uso de TPM para cifrado de disco.
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ANEXO A. PASO A PASO CONFIGURACION BASE DE SEGURIDAD PARA UN
SERVIDOR DE FICHEROS SOBRE WINDOWS SERVER 2019

En el presente anexo, se incluye una linea base de seguridad para la aplicacién de medidas de
seguridad en un servidor Windows Server 2019 con el rol de servidor de ficheros y unido a un
dominio Windows mediante la guia “CCN-STIC-570A21 - Guia de aplicacién de perfilado de
seguridad para Windows Server 2019” previamente aplicada, atendiendo a los aspectos definidos
en cada uno de los puntos anteriores de este documento.

Esta configuracién se ofrece a modo de referencia o ejemplo de aplicabilidad de medidas en
funcién de unos resultados concretos del andlisis de riesgos ejecutado. Es posible que en otros
escenarios y con otra superficie de exposicion, el perfilado de aplicacién de medidas sea
diferente.

Es necesario remarcar que la linea base de seguridad establecida dentro del presente anexo
corresponde con un perfilado intermedio.

Nota: En caso de que el perfilado de seguridad y superficie de exposicidon obtenidos, en base al analisis
realizado, requieran de una configuracion de seguridad avanzada, sera necesario implementar medidas
adicionales de seguridad. Por el contrario, en caso de que el resultado de dicho andlisis indique que la
necesidad de configuracion solo deba establecerse segun el perfilado basico, serd posible evitar ciertas
medidas de seguridad de las establecidas en el presente anexo.

La aplicacién de medidas de seguridad atendera a las siguientes condiciones de implantacién
de infraestructuras.

a) Aplicacién de seguridad en el entorno de Servidor de Ficheros sobre Microsoft Windows
Server 2019 que pueda dar soporte a la organizacion y sobre el que se asientan muchos de
los activos tecnoldgicos de la misma. Serd, ademas, el mecanismo empleado para conducir
la centralizacién y gestién de la seguridad.

b) Aplicacién de seguridad en servidores miembro de dominio que sustentaran los diferentes
servicios que prestara la organizacién, sujetos al RD 311/2022 y que se encontraran
implementados con Microsoft Windows Server 2019 mediante el seguimiento de la guia
CCN-STIC-570A21 — Guia de aplicacidon de perfilado de seguridad para Windows Server
2019.

Por otro lado, es necesario indicar que ciertas categorias de seguridad no puedan ser aplicadas
por medio de objetos GPO o configuraciones exactas a nivel de Windows, por ello se ha dedicado
un apartado especifico que permita establecer ejemplos de configuraciéon sobre este tipo de
categorias las cuales deberan ser adaptadas por cada organizacion.

Debe tenerse en consideracion que antes de realizar la puesta en produccion de los
mecanismos descritos en la presente guia, se deberan realizar pruebas en un entorno de
preproduccién con objeto de familiarizarse con el escenario y realizar pruebas de funcionalidad.
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ANEXO A.1. PREPARACION DEL DOMINIO

Los pasos que se describen a continuacién se realizardn sobre un equipo Controlador de
Dominio del dominio al que va a pertenecer el Servidor de ficheros que se esta asegurando.

Paso

1.

Descripcion

Inicie sesidon en el servidor Controlador de Dominio donde se va a aplicar seguridad
para el Servidor de ficheros.

Otro usuario

Iniciar sesién en DOMINIO

Nota: Inicie sesidn con una cuenta que sea Administrador del Dominio.

Cree el directorio “Scripts” en la unidad “C:\”.

Copie los scripts y plantillas de seguridad asociados a esta guia en el directorio
“C:\Scripts”.

Configure el “Explorador de archivos” para que muestre las extensiones de los archivos
ya que, por defecto, el “Explorador de archivos” oculta las extensiones conocidas y
este hecho dificulta su identificacién. Para ello, pulse sobre el botdn de “Inicio” con el
botdn derecho y seleccione “Explorador de archivos”.

Panel de control
Explorador de archivos
Buscar

Ejecutar

Apagar o cerrar sesion

Escritonio

En el “Explorador de archivos” pulse sobre la pestafia “Vista” del menu superior y
seleccione el icono de “Opciones”.

‘A = | Explorador de archivos — O X
Inicio Compartir o
I:| i | Iconos medianos lconos pequefios = I P
EE Lista =Z Detalles
Panelde [TH [&E= = _ Vista Mostraru Opciones
navegacion - EE Contenido T actual* ocultarT -
Paneles Disefio
I~ #F » Acceso rapido v O Buscar en Acceso rapido 2]
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Descripcion

6. En “Opciones de carpeta” sitlese en la pestafia “Ver” y en el campo “Configuracion
avanzada” localice y desmarque la opcidn “Ocultar las extensiones de archivo para
tipos de archivo conocidos”. Pulse primero sobre el boton “Aplicar”, después sobre
“Aplicar a las carpetas” pulse “Si” ante el mensaje de confirmaciony, por ultimo, pulse
“Aceptar”.

Opciones de carpeta X

General Buscar

Vistas de campeta
Puede aplicar esta vista {como Detalles o lconos) a
todas las campetas de este tipo.

Aplicar a las campetas Restablecer cametas

Configuracidn avanzada:

Mostrar letras de unidad A
Mostrar notficaciones del proveedor de sincronizacion

|:| Maostrar siempre iconos, nunca vistas en miniatura

] Mostrar siempre ments

Ocuttar archivos protegidos del sistema operativo (recome

b Ucultar unidades vacias

[] Restaurar ventanas de campetas anteriores al iniciar sesid
Usar el Asistente para compartir recomendado)

[J Usar las casillas para seleccionar slementos hd

Restaurar valores predeterminados

Aceptar Cancelar

7. A continuacién, abra el “Administrador del servidor”. Para ello, pulse sobre el botén
correspondiente en el menu de inicio.

= &
B Accesibilidad de Windows
B Accesorios de Windows >

= ) Ad ado Windaws Windows
Administrador del servidor del servidor PowerShell PowerShell ISE

o] [}

-
Herramientas Administrador Panel de
administrativa.. ~ de tareas control

Configuracién

)

Conexién a Visor de Explorador de

Herramientas administrativas de... ~ Escritorio.. EUECED archivos

Oracle VM VirtualBo:

Seguridad de W

Sistema de Windows
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Descripcion

8. El “Control de cuentas de usuario” le solicitard la elevacién de privilegios. Introduzca
las credenciales necesarias para continuar.

! Editar la seguridad

Editor comprobado: Microsoft Windows

Mostrar mas detalles

Para continuar, escribe el nombre de usuario y la contrasefia de
un administrador.

| Contrasefa ‘

fNombre de usuario ‘

Dominio: DOMINIO

Mas opciones

9, A continuacidn, inicie la herramienta “Usuarios y equipos de Active Directory”. Para
ello, sobre el menu superior de la derecha de la herramienta “Administrador del
servidor”, seleccione “Herramientas = Usuarios y equipos de Active Directory”.

E Administrador del servidor

F' Administrar Herramientas Ver Ayuda

Iniciador iSCSI

B Servidor local

Todos los servidores
I AD DS
DNS

Servicios de archivos y... P

= o

ADMINISTRADOR DEL SERVIDOR

0 Configura

2 Agregar

INICIO RAPIDO

3 Agregar

NOVEDADES
4 Crear un

Liberador de espacio en disco

Médulo de Active Directory para Windows PowerShell
Monitor de recursos

Maonitor de rendimiento

Origenes de datos ODBC (32 bits)

Origenes de datos ODBC (64 bits)

Programador de tareas

Servicios

Servicios de componentes

Servicios de Microsoft Azure

Sitios y servicios de Active Directory

5 Conecta

Usuarios y equipos de Active Directory

OBTENER MAS
INFORMACION

GRUPOQS DE SERVIDORES Y ROLES

Visor de eventos

Windows PowerShell
Windows PowerShell (x86)
Windows PowerShell ISE
Windows PowerShell ISE (x86)
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Descripcion ‘

10. | En la consola, cree una nueva unidad organizativa dentro de la unidad organizativa
donde se encuentren los servidores de su organizacién y sobre la que se aplica la Guia
CCN-STIC-570A21 — IMPLEMENTACION DE SEGURIDAD EN SERVIDOR DE FICHEROS
SOBRE MICROSOFT WINDOWS SERVER 2019. Para ello, seleccione el nodo
“<<Dominio>> = <<unidad organizativa>>" y, desplegando el menu contextual con
el botdn derecho, seleccione la opcion “Nuevo = Unidad organizativa”.

j Usuarios y equipos de Active Directory

Archive  Accién  Ver  Ayuda
e @ 0 XEo B2 eETER

j Usuarios y equipos de Active Dit | Nombre Tipe
» [] Consultas guardadas TSRO Equipe
~ ﬁ dominic.local

5 [ Builtin

> [ Computers

5 2] Domain Controllers

> [] FareignSecurityPrincipalf

> [] Managed Service Accour

2 Servidores
] Users Delegar control...
Mover...
Buscar...
Nuevo > Equipo
Todas las tareas » Contacto
Ver » Grupo
InetOrgPerson
Cortar
msDS-ShadowPrincipal Container
Eliminar

mslmaging-P5Ps

Lo Toem R Alias de cola de MSMQ

Actualizar I Unidad organizativa I
Exportar lista...
Impresora
< Propiedades Usuario
Crear un nuevo objett Carpeta compartida L
Crear un nueve objetc Ayuda P! i

Nota: En este ejemplo, la unidad organizativa de servidores se encuentra en “dominio.local /
Servidores”.

11. | Introduzca el nombre “Servidores de ficheros” tal y como se muestra en la imagen y
pulse sobre “Aceptar”.

Muevo objeto: Unidad organizativa >

~ Crearen:  dominio local/Servidores

Mombre:
ISem'dores de ﬁd‘|eros|

Proteger contenedor contra eliminacién accidental

| Aceptar || Cancelar | | Pyuda |
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Descripcion ‘

12. | Una vez creada la nueva unidad organizativa, se deberdn mover los servidores de
ficheros a la unidad organizativa “Servidores de ficheros”. Para ello, se debera hacer
clic con el botén derecho sobre el servidor y seleccionar la opcion “Mover...” en el
servidor que desee ubicar en la nueva unidad organizativa.

] Usuarios y equipos de Active Directory = m} X
Archive  Accion  Ver  Ayuda
e nE B XELRIBE 2 eETER

] Usuarios y equipos de Active Ditl| Nombre Tipo Descripcion
5 [ Consultas guardadas

|21 Servidores de ficheros Unidad organi...

v _ﬁﬂ dominio.local
> [ Builtin
» || Computers
> |21 Domain Controllers
» [ ForeignSecurityPrincipaly
»

Agregar a un grupo...
Deshabilitar cuenta

Restablecer la cuenta

] Managed Service Accour I Mover... I
v 2] Servidores Administrar
2] Servidores de fichero
= lcers Todas las tareas »

13. | A continuacidn, seleccione la unidad organizativa “Servidores de ficheros” y pulse
sobre “Aceptar”.

Mawver *

Mowver el objeta dentro del contenedor:

E.ﬁi dominio
+-{ | Builtin

(-5 Domain Controllers
[#- | ForeignSecurityPrincipals

I Aceptar I | Cancelar |

14. | Cierre la herramienta de “Usuarios y equipos de Active Directory”.

15. | A continuacion, abra el “Administrador del servidor”.

16. | Inicie la consola “Administracion de directivas de grupo”. Para ello, pulse sobre el
botén “Herramientas 2 Administracion de directivas de grupo”.

2 Administrador del servidor - m] =

I r Administrar Herramientas Ver

Administracion de directivas de grupo

Administracion de equipos
ADMINISTRADOR DEL SERVIDOR . i ; .
Administracion de impresitn
# Senvidor local Centro de administracion de Active Directory
ii Todos los servidores . Configuracion del sistema
Fo | C Onﬁ gU ra Copias de seguridad de Windows Server
I§! ADDS
Desfr: t, timi idad
& Dis LER T esfragmentar y optimizar unidades
- 2 Agregar Diagnéstico de memoria de Windows
B Servicios de archivos y... b greg Directiva de sequridad local
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Descripcion ‘

17. | Ubiquese sobre el nodo “Objetos de directiva de grupo” situado en “Bosque:<Su
dominio> - Dominios =2 <su dominio> = Objetos de directiva de grupo”.

(2L Administracién de directivas de grupo
2L Archive Accién  Ver Ventana Ayuda

&= | nE 86 HE

2L Administracion de directivas de grupo
v _ﬁ Bosque: dominic.local
v (54 Dominios
v ﬁ dominic.local
#z/ CCN-STIC-570A21 Incremental Dominio
=/ Default Domain Policy
» |2 Domain Controllers

>3] Servidores
| =/ Objetos de directiva de grupo
> Ly Filtros WMI
> :n GPO de inicio
> [ Sitios
t—rq"“ Modelado de directivas de grupo
(¢ Resultados de directivas de grupo

18. | Pulse, con el botdn derecho, sobre “Objetos de directiva de grupo” y seleccione la
opcién “Nuevo” del menu contextual.

3, Administracion de directivas de grupo - O X
=4 grup
1Z Archive Accién  Ver Ventana Ayuda -
L L ARl ol = ANENN 7 Bo
=, Administracién de directivas de grupe Objetos de directiva de grupo en dominio.local
v i Bf);que: dominio.ocal Contenido | Delegacian
v [} Dominios -
v §§ dominio.local MNombre Estado de GPO Filtra WMI
2/ CCN-STIC-570A21 Incremental Dominio 5] CCN-STIC-570A21 Incremental DC Habilitado Ninguno
i/ Default Domain Policy = CCN-STIC-570A21 Incremental Dominio Habiltado Ninguno
5 2] Domain Controllers _EJCCN-STIC-WD}\ZT Incremental Servidores Habilitado Minguno
» |4 Servidores '=[ Defautt Domain Controllers Policy Habilitada Ninguno
3 :EI Objetos de directiva de arupo =[ Defautt Domain Policy Habilitado Minguno
_ > :E GPC Hacer copia de sequridad de todos...
> [ Sitios

:E' Modelado Administrar copias de seguridad...
[

= Abrir Editor de tablas de mi 6
[ Resultados rir Editor de tablas de migracién

Ver >

19. | Establezca, para la nueva, GPO el nombre “CCN-STIC-573A21 Incremental Servidor de
Ficheros” y pulse “Aceptar”.

Nueva ventana desde aqui
Actualizar

Ayuda

Crear un GPO sin vinculo

MNuewvo GPO *

Mombre:
[CCN-STIC-573A21 Incremental Servidor de Ficheros| |

GPO de inicio de origen:
|(r1inguno) - |

I Aceptar I | Cancelar |
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Descripcion ‘

20. | A continuacidn, pulse con el botén derecho sobre la GPO recién creada y seleccione la
opcién “Importar configuracion” en el menu contextual.

= ministracion de directivas de grupo -
= Admini i6n de directivas de grup O X
ZL Archive Accion  Ver Ventana Ayuda - 8 %
Ll RNl NN 7]
(5, Administracidn de directivas de grupo Objetos de directiva de grupo en dominio.local
v __ﬁ Bf)sque: .d(.Jmlnlo.IocaI Contenido Delegacién
~ |54 Dominios -

v ii dominio.local Nombre Estado de Gl
iz CCMN-5TIC-570A21 Incremental Dominio LEf CCN-STIC-570A21 Incremental DC Habiltado
=/ Default Domain Policy LE[ CCN-STIC-570A21 Incremental Dominio Habilitado

» |21 Domain Controllers |=[ CCN-STIC-570A21 Incremental Servidores Habilitado
v [2] Servidores J=| CCN-STIC-573A21 Incremental Servidor de Ficheros Habilitado
5/ CCN-STIC-570A21 Incremental Servidores (=] Default [ Editar
)_ 2] Servidores de ficheros _EJ Default [ Ectado de GPO >
=t Objetos de directiva de grupo
» [ Filtros WMI Hacer copia de seguridad...
> [ GPO deinicic Restaurar desde copia de seguridad...
? ,_E sitios o I Impertar configuracicn...
s Modelado de directivas de grupo
[ Resultados de directivas de grupo Guardar informe...
Copiar
Eliminar

Cambiar nombre

Actualizar

21. | En el asistente de importacién de configuracion, pulse el botén “Siguiente >”.

Asistente para importar configuracian x

Este es el Asistente para importar
configuracion

Puede importar una configuracion a este objeto de directiva
de grupo (GPO) desde cualguier GPO con copia de

| A segundad. La importacion de corfiguracion no modifica
otrog atributos del GPO coma fitrado de seguridad,
delegacion, vinculos ¥ vinculos con fitros WM.

Mota: si su conexddn de red no es confiable, realice esta
operacion ejecutando localmente Administracion de
directivas de grupo en el controlador de dominio especifico
seleccionado para ser usado por Administracion de
directivas de grupo en sus operaciones.

Haga clic en Siguiente para continuar.

< ftras Iﬁguiemte>| | Cancelar | | Ayuda |

22. | En la seleccidn de copia de seguridad pulse el botén “Siguiente >”. No es necesaria la
realizacion de ninguna copia de seguridad, puesto que la politica se encuentra vacia.
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23.

Descripcion

En “Carpeta de copia de seguridad”, pulse el botédn “Examinar...”.

Asistente para importar configuracién *
Ubicacion de la copia de seguridad
Seleccionar |la carpeta de copia de seguridad desde la que se importara la
configuracidn. 2
Campeta de copia de seguridad:
v| I Examinar... I
< Mras Siguiente = | Cancelar | | HAyuda |

24,

Seleccione la carpeta “CCN-STIC-573A21-Incremental_Servidor_de_Ficheros” que
encontrara en el directorio “C:\Scripts” y pulse el boton “Aceptar”.

Buscar carpeta x

Buscar ubicacidn de |a copia de seguridad. Aseglrese de que la carpeta elegida sea
segura.

» ProgramData ~
v Scripts

)| CCN-STIC-573A21-Incremental Servidor_de Ficheros |
» Shares

» StorageReports
» Usuarios

Carpeta |CCN-S'I'[C-E?SAZI—IHG’EmerﬂaI_Ser\tidor_de_Fid'leros |

==

25.

Pulse el botdn “Siguiente >” una vez seleccionada la carpeta adecuada.

Asistente para importar configuracién *
Ubicacion de la copia de seguridad
Seleccionar la carpeta de copia de seguridad desde la que se importara la
configuracian. 2

Carpeta de copia de seguridad:

C:A\Scripts\CCN-5TIC-573A21-Incremental _Servidor_de_Ficheros v| |Examinar...|

< Mras -I Siguiente > I-| Cancelar | | HAyuda |
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Descripcion ‘

26. | En la pantalla siguiente compruebe que aparece la politica de seguridad
“CCN-STIC-573A21 Incremental Servidor de Ficheros” y pulse el botdn “Siguiente >”.

Asistente para importar configuracién >
GPO de origen
Seleccionar el GPO desde el que se desea importar la configuracian .

Ohjetos de directiva de grupo con copia de seguridad:

Mombre

. CCN-5TIC-573A21 Incremental Servidor de Ficheros

L4 >

[] Mostrar solo la versidn mas recients de cada GPO | Ver corfiguracion .. |

| < Mras || Siguiente = |I| Cancelar | | HAyuda |

27. | Para completar el asistente, pulse el botdn “Finalizar”.

Asistente para importar configuracign >

Finalizacidn del Asistente para importar
configuracion

Bl Asistente para impaortar corfiguracion se completd
comectamente. E asistente importara la configuracian del
| . siguierte GPO.

Resumen:

Ubicacion de la copia de seguridad:

C:\Serpte\CCN-STIC-573A21-Incremental Servidor de
5PO de copia de sequridad:
Nombre: CCN-STIC-573A21 Incremental Servidor de Fichg
Marca de tiempo: 14
Descripcion: CCN-STIC-

573421 - Incremental Servidor de

£ >

Para cemar este asistente & importar la corfiguracién, haga
clic en Finalizar.

« Mraz | Cancelar | | Ayuda |

28. | Pulse el botdon “Aceptar” para finalizar el proceso de importacién. Si aparece alguna
advertencia de resolucion de identificadores, no la tenga en consideracién y continte
con el siguiente paso.
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Descripcion ‘

29. | Seleccione la GPO recién configurada y acceda a la pestafia “Ambito”. Localice el
apartado “Filtrado de seguridad” y dentro del él seleccione el grupo “Usuarios
autentificados”. Pulse sobre el boton “Quitar”.

|25 Administracion de directivas de grupo

- O X
i Archive  Accion  Ver  Ventana Ayuda -8 %
y!
e AN} el (NN 7|
\% Administracion de directivas de grupo CCN-STIC-573A21 Incremental Servidor de Ficheros
> -ﬁ B?sque: .dcj»mlmo.local Detales Corfiguracién Delegacin  Estado
~ 55 Dominios
Vinculos
v .ig dominio.local
] CCN-STIC-570A21 Incremental Dominio Mostrar vinculos en esta ubicacion: | dominio Jocal v

If.,r Default Domain Policy Los siguientes sitios, dominios y unidades organizativas estan vinculados a este GPO:
» 2] Domain Controllers =

s (5] Servidores Ubicacién Exigida Vinculo habiltado
~ [ 5 Objetos de directiva de grupe
[ CCN-5TIC-570A21 Incremental DC
(5] CCN-STIC-570A21 Incremental Dominio < i
=[ CCN-STIC-570A21 Incremental Servidares Filtrado de seguridad
= CCN-STIC-373A21 Incremental Servidor de Fiche

1= Default Domain Controllers Policy La configuracién en este GPO solo se puede aplicar a los grupos, usuarios y equipos siguient
=] Default Domain Policy Nombre :
> I Fitvos WMy [
> :E GPO de inicio
» [ Sitios
g';'j"r Modelado de directivas de grupo ’V‘ ’T‘ Propiedades
[ Resultados de directivas de grupe
Filtrado WMI
Este GPO esta vinculado al siguiente fitro WMI:
< > [pu—

30. | Pulse “Aceptar” ante el mensaje emergente “éDesea quitar este privilegio de
delegacion?”.

Administracién de directivas de grupo *

| . :Desea quitar este privilegic de delegacion?

I Aceptar || Cancelar |

Nota: Si le aparece la siguiente advertencia igndrela y pulse “Aceptar”.

Adrministracidn de directivas de grupo >

La directiva de grupo requiere que cada cuenta del equipo

! tenga permiso para leer datos de GPO de un controlador de
dominio para que la configuracion de la directiva de grupo
de usuarios se aplique correctamente. 5i eliminas el grupo
Usuarios autenticados, podrias impedir que se procesen las
directivas de grupo de usuarios, Agrega el grupo de
seguridad Equipos del dominio o Usuarios autenticados con
permisos de solo lectura como minimo. Para obtener mas
informacion, consulta
https://support.microsoft.com/kb/3163622,

I Aceptar || Cancelar
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Descripcion ‘

31. | Acontinuacidn, pulse sobre el boton “Agregar...”.

15 Administracién de directivas de grupo

- O e
=L Archive Accion  Ver Ventana Ayuda - 8 X
¥
ol AN s RN 7|
(& Administracién de directivas de grupo CCN-STIC-573A21 Incremental Servidor de Ficheros
e _ﬁ;sq[)ue: .d(.Jmlnlo.Iocal Ambita  Detalles Configuracion ~ Delegacion  Estado
w ominios
v 3 dominic.local Vinculos
5 CCN-STIC-570421 Incremental Dominio Mostrar vinculos en esta ubicacién: | dominio local ~

x/ Default Domain Policy
2| Domain Controllers =
] Servidores Ubicacion Exigido
~ [ 5 Objetos de directiva de grupe
E[ CCN-STIC-570A21 Incremental DC
=] CCN-STIC-570A21 Incremental Dominio <

Los siguientes sitios, dominios y unidades organizativas estan vinculados a este GPO:

v

v

Winculo habiltado

>
[ CCM-STIC-570A21 Incremental Servidores At de wdad !
=] CCN-STIC-573A21 Incremental Servidor de Fiche 9
_EJ Default Domain Controllers Policy La corfiguracion en este GPO solo se puede aplicar a los grupos, usuarios y equipos siguient
=[ Default Demain Policy Nombre -

» [ Filtros WMI
> :E GPO de inicio
> (i@ Sitios
Eﬁ* Meodelado de directivas de grupo
[+ Resultados de directivas de grupo

Quitar Propiedades

Filtrado WMI

Este GPQ esta vinculado al siguiente fittro WMI:
> [

32. | Agregue los grupos de usuarios que contengan los equipos con el rol “Servidores de
ficheros Windows Server 2019” y pulse “Aceptar” para finalizar.

Seleccionar Usuario, Equipe o Grupo x
Seleccionar este tipo de objeto:
|Usuariu. Grupo, o Entidad de segurdad integrada | | Tipos de objeto... |
Desde esta ubicacion:
|dnminin.lucal | | Ubicaciones. . |
Escriba el nombre de objeto para seleccionar (gjiemplos):
Servidores de ficheros Windows Server 2015 | Comprobar nombres |
| COpciones avanzadas... | Aceptar | | Cancelar |

Nota: Para este ejemplo se utiliza el grupo “Servidores de ficheros Windows Server 2019” que

contiene el servidor con el rol “Servidor de ficheros”.

33.

Cierre la consola “Administracion de directivas de grupo” y elimine la carpeta
“C:\Scripts”.
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ANEXO A.2. IMPLEMENTACION DE POLITICAS DE SEGURIDAD

El siguiente punto establece la aplicacién de las politicas de seguridad una vez que se han
tenido en consideracion las condiciones definidas en el punto previo.

Paso

para el “Servidor de ficheros”.

Descripcion

34, | Inicie sesidn en el servidor “Controlador de Dominio” donde se va a aplicar seguridad

Otro usuario

Iniciar sesion en DOMINIO

Nota: Inicie sesidn con una cuenta que sea Administrador del Dominio.

en el menu de inicio.

Accesibilidad de Windows
Accesorios de Windows
Administrador del servidor
Bisqueda

Configuracién

Herramientas administrativas de... ~

Oracle VM VirtualBox Guest Add... ~

Seguridad de Windows

Sistema de Windows

Windows PowerShell

g5 € m

Windows Server

Administrader
del servidor

Herramientas

administrativa...

Conexion a
Escritorio...

35. | Abra el “Administrador del servidor”. Para ello, pulse sobre el botdn correspondiente

Windows
PowerShell

-
Administrador
de tareas

Visor de
eventos

>

| =]
Windows
PowerShell ISE

Panel de
control

M

Explorador de
archivos
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Descripcion

36. | El “Control de cuentas de usuario” le solicitara la elevacion de privilegios. Introduzca
las credenciales necesarias para continuar.

! Editar la seguridad

Editor comprobado: Microsoft Windows

Muostrar mas detalles

Para continuar, escribe el nombre de usuario y la contraseria de
un administrador.

Nombre de usuario

Contrasefia

Dominio: DOMINIO

Mas opciones

37. | Inicie la consola “Administraciéon de directivas de grupo”. Para ello, pulse sobre el
botdon “Herramientas = Administracion de directivas de grupo”.

I F" Administrar  Herramientas Ver Ayuda

Administracion de directivas de grupo

Administracion de equipos
m ADMINISTRADOR DEL SERVIDOR

Administracidn de impresién

B Servidor local

Centro de administracion de Active Directory

! Configuracién del sistema
° Configura

BE Todos los servidores

I—i-i AD DS Copias de seguridad de Windows Server
E‘é. EE TR EES Desfragmentar y optimizar unidades

- Diagnéstico de memoria de Windows
g Servicios de archivos y... P 2 AgreQar

Niractiva de seauridad lacal

38. | A continuacién, despliegue el nodo “Bosque: <<Nombre de bosque>> = Dominios 2>
<<Nombre de dominio>> = Servidores = Servidores de ficheros”.

Nota: En este ejemplo, el nombre de la unidad organizativa donde se encuentran los servidores
es “Servidores de ficheros”.
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Descripcion ‘

39. | Seleccione con el botdn derecho la unidad organizativa y pulse sobre la opcion del
menu contextual “Vincular GPO existente...”.

15 Administracién de directivas de grupe — O *
ZL Archive Accion  Ver Ventana Ayuda -8 %X
e nm BIXEGE|HE

ZL Administracién de directivas de grupo Servidor de ficheros

v _é, Bosque: dominio.local
v [£5 Dominios -

w §§ dominio.local Ordend.. GPO Exigido Vinculo hat)

=i/ CCMN-STIC-370A21 Incremental Dominio L

=/ Default Domain Policy

» |21 Domain Controllers -

Objetos de directiva de grupo vinculados  Herencia de directivas de gupo  Delegacion

w |3 Servidores —
i/ CCN-STIC-570A21 Incremental Servidores
> 2 Servidor de ficheros ~

~ [ 5t Objetos de directiva de ini i lo aqui...
L] CCN-STIC-570A21 Vincular un GPO existente...
::J[ EE:EI:E_:;EE:: Bloquear herencia
_;J CCN-STIC-573A21 Actualizacién de directiva de grupo...
=[ Default Domain Cc
=[ Default Domain Po
» [ Filtros WMI

Asistente para modelado de directivas de grupo...

Mueva unidad organizativa

> __‘E GPO deinicio Ver »
> ,_E Sitios Mueva ventana desde aqui
s Modelado de directivas de gn
[ Resultados de directivas de gr Eliminar N
€ Cambiar nombre
Crear un GPO en este dominio y vincularl Actualizar

40. | A continuacion, localice la GPO configurada anteriormente, “CCN-STIC-573A21
Incremental Servidor de Ficheros”, y pulse “Aceptar”.

Seleccionar GPO >

Buscar en este dominio:

dominio. local w

Objetos de directiva de grupo:

Mombre

CCN-STIC-570A21 Incremental DC

CCMN-STIC-570A21 Incremental Dominio
B B N AR T o= YTt

CCM-STIC-573A21 Inaemental Servidor de Ficheros
“UETa Dama ConToners roney
Default Domain Policy

I Aceptar I | Cancelar
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ANEXO A.3. CONFIGURACIONES ADICIONALES

El presente punto advierte al operador que realice la implementacion de la guia sobre una
serie de condiciones y consideraciones para tener en cuenta antes de la aplicacion de la nueva
configuracion. Asi mismo, debe tenerse en consideracidn que cada organizacion puede presentar
configuraciones previas y, por lo tanto, deben valorarse con respecto a la aplicacion de la
presente configuracion.

No obstante, determinadas configuraciones podrian ser contrarias a las implementadas
actualmente por la organizaciéon y, del mismo modo, debe tomarse en consideracidon su
adaptacion paulatina como, por ejemplo, lo concerniente a la politica de credenciales.

Este punto recoge estas consideraciones, asi como una serie de aspectos posteriores de
configuracion que deberdn aplicarse.

Nota: Las diferentes configuraciones ofrecidas en este anexo son una referencia de las multiples
soluciones que se pueden encontrar para cada uno de los riesgos identificados, es decir, la misma
funcionalidad aqui presentada para la mitigacién del riesgo puede ser aplicada mediante otros
procedimientos, software, o configuraciones. No deben tomarse estas configuraciones como métodos
Unicos de mitigacion.

ANEXO A.3.1. CONFIGURACION DE LOS ESPACIOS DE ALMACENAMIENTO

Dependiendo de qué recursos se compartan en el servidor de ficheros, pueden generarse
accesos indeseados a los datos. Por tanto, se recomienda que los recursos compartidos en el
Servidor de ficheros estén alojados en una ubicacidn distinta al disco de sistema operativo y que
ésta solo se utilice para el alojamiento de recursos evitando, con ello, exponer mas informacién
de la estrictamente necesaria.

En este apartado se definen las acciones para cubrir las siguientes categorias de medidas de
seguridad:

a) [A.3.SEC-FS2] Se audita la creacién, modificacién y eliminacién de ficheros de datos.
b) [A.3.SEC-FS3] Se audita la descarga y/o copia de ficheros de datos.

En este apartado, se determinara la gestion de los recursos que son compartidos a través del
Servidor de ficheros.

Paso Descripcion

41. | Inicie sesion en el servidor miembro donde tenga instalado el rol “Servidor de
ficheros”.

Otro usuario

Iniciar sesién en DOMINIO

Nota: Inicie sesidn con una cuenta que sea Administrador del Servidor.
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Descripci ‘

42. | Abra el “Administrador del servidor”. Para ello, pulse sobre el botén correspondiente
en el menu de inicio.

idad de Windows

os de Windows % >
=

. Administrador Windows Windows
Administrador del senador del servidor PawerShell PowerShell ISE

- B

-
Herramientas Administrador Panel de
administrativa...  de tareas «control

Configuracién

™

Conexion a Visor de Explorador de
Escritorio... eventos archivos

Herramientas administrativas de...

Oracle VM VirtualBox Guest Add... ~

Seguridad de Win

Sistema de Windows

43. | El “Control de cuentas de usuario” le solicitara la elevacién de privilegios. Proporcione
las credenciales adecuadas.

Control de cuentas de usuario x
;Quieres permitir que esta aplicacion haga
cambios en el dispositivo?

[! Editar la seguridad

Editor comprobado: Microsoft Windows

Mostrar mas detalles

Para continuar, escribe el nombre de usuario y la contrasefia de
un administrador.

| "‘-!:- mbre de usuario |

‘ Contrasena ‘

Dominio: DOMINIO

Mas opciones

Si No
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Descripcion

44, | A continuacién, pulse sobre “Servicios de archivos y de almacenamiento”.
-h Administrador del servidor

Administrador del servidor * Panel @) | V7 sdministrar Heramientas  Ver  ayuda

Servidor local

i
i Todos los servidores
L]

o Configurar este servidor local

Servicios de archivos y de almacenamiento ID

45, | Seleccione la seccidon “Recursos compartidos”.

-ﬁ Administrador del servidor

«“ Rec ursos com pa r‘t| dos g | I' Administrar Herramientas Ver Ayuda
=% RECURSOS COMPAR... VOLUMEN :

] Senvidores b4 Todos los recursos compa... [ TAREAS ¥ | No se seleccions ningiin recurso... | TAREAS

i poltimenss Ne hay recursos compartidos. Seleccione un recurso compartido para

| H Discos mostrar su volumen relacionado.

Grupos de almacenamiento Para crear un recurso compartido de archivos,
5 inicie el Asistente para nuevo recurso
Recursos compartidos Topn

iSCSI

Carpetas de trabajo

46. | En el apartado “Recursos compartidos”, pulse sobre el desplegable “TAREAS” y
seleccione la opcidn “Nuevo recurso compartido...”.

& Administrader del servidor

«“ Recursos com pa rtidos (=) | r Administrar  Herramientas ~ Ver  Ayuda
= RECURSOS COMPAR... VOLUMEN
[ Servidores J Todes los recursos compa... [EGEES Mo se selecciond ninglin recurso... | TAREAS ¥
i Voltmenes MNuevo recurse compartido...
No hay recursos compart| rso compartide para
L Discos Actualizar men relacionado.
Grupos de almacenamiento Para crear un recurso compartido de archivos,
_ inicie el Asistente para nueve recurso
Recursos compartidos compartido,
iSCSI

Carpetas de trabajo
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47.

Descripcion

Se iniciard el asistente para afiadir un nuevo recurso compartido. En el apartado
“Seleccionar perfil”, seleccione un perfil de recurso compartido de archivos y pulse

“Siguiente >”.

[ Asistente para nuevo recurso compartido

Seleccionar el perfil para este recurso compartido

Perfil de recurso compart. de archivos: Descripcidn:

Este perfil avanzado ofrece opciones adicionales para
configurar un recurso compartido de archivos SME.

Recurso compartido SMB - Rapido
Recurso compartido SME - Avanzado

Ubic. recurso compartido

Recurso compartido SME - Aplicacianes * Establecer los propietarios de la carpeta para la

Recurso compartido NFS - Rapido asistencia para acceso denegado

* Configurar la clasificacion predeterminada de datos en la
carpeta para las directivas de administracion y acceso

* Habilitar cuotas

Recurso compartido NFS - Avanzado

| <anterior | [Siguiente> | | Crear | [ Cancelar |

Nota: Para este ejemplo, se utiliza la opciéon “Recurso compartido SMB — Avanzado”.

48,

Seleccione el servidor sobre el que desea crear el recurso compartido. A continuacion,
seleccione la opcién “Escriba una ruta de acceso personalizada:” y pulse sobre el botdn

“Examinar...”.

[ Asistente para nuevo recurso compartido

Seleccionar servidor y ruta de acceso para este recurso compartido

Selzccionar perfil Servidor:
Ubic. recurso compartido MNombre del servidor Estado Rol de clister MNodo propietaric
SVRO1 En linea Mo en clister

© Esta lista solo muestra servidares con el Administrador de recursos del servidor de archivos
instalade.

Ubicacién del recurse compartido:

() Seleccione por volumen:

Volumen Espacio dispenible Capacidad Sistema de archivos
C: 276GB 395GB NTFS
E: 192 GB 200GB NTFS

La ubicacién del recurso compartido de archivos sera una nueva carpeta en el directorio \Shares

en el volumen seleccionado.

I (®) Escriba una ruta de acceso personalizada:l

| || Examinar... I

< Anterior | | Siguiente > | ‘ Crear | | Cancelar ‘

Centro Criptologico Nacional




® ©® O [\EIELYLI. VAR Guia de Aplicacion de Perfilado de Seguridad para Servidor de Ficheros sobre WS 2019

Descripcion ‘

49. | Ante la ventana emergente, navegue y seleccione el recurso que desea compartir.
Pulse sobre “Seleccionar carpeta” para continuar.

[= Seleccionar carpeta - O *

Nueva carpeta Eliminar

4 (& SVRO1.dominio Jocal | compartida_recursos |

I = (C:
Ed

Carpeta; E\compartida_recursos

I Seleccionar carpeta ” Cancelar |

Nota: Para este ejemplo, se comparte un directorio creado previamente denominado
“compartida_recursos” en una ubicacion dedicada a recursos compartidos denominada
“Datos (E:)”. Ajuste esta configuracion a las necesidades de su organizacion.

50. | A continuacidn, pulse sobre “Siguiente >” para continuar con el asistente.

51. | En el apartado “Nbr. de recurso compart.”, establezca un nombre para el recurso y
una descripcién del mismo, si lo desea, y pulse sobre “Siguiente >”.

& Asistente para nueve recurse compartido — [m| X

Especificar nombre de recurso

Seleccionar perfil Nombre del recurso compartido: I(omparlida_re(ursos I

Ubic. recurso compartide

Descripcion del recurso compartido:

Nbr de recurso compart.

Otra configuracion

Ruta local a recurso compartido:

EM\compartida_recursos

Ruta remota a recurso compartido:

“WSVROT\compartida_recursos

| < Anterior |I Siguiente > I Crear

Nota: En este ejemplo, se mantiene el nombre del recurso seleccionado en el apartado anterior
del asistente.

Centro Criptologico Nacional




® ©® O [\EIELYLI. VAR Guia de Aplicacion de Perfilado de Seguridad para Servidor de Ficheros sobre WS 2019

Descripcion

52.

En el apartado “Otra configuracion”, seleccione los parametros de configuracion de
recurso compartido que precise y pulse “Siguiente >”.

[ Asistente para nuevo recurso compartido — ] X

Parametros de configuracion de recurso compartido

Seleccionar perfil [_] Habilitar enumeracién basada en el acceso

La enumeracién basada en acceso solamente muestra los archivos y carpetas para las que un
usuario tiene permisos de acceso. 5iun usuario no tiene permisos de lectura (o equivalente)
Nbr de recurso compart. para una carpeta, Windows oculta la carpeta desde la vista del usuario.

Ubic. recurso compartido

uracion [[] Permitir almacenamiento en caché del recurso compartido

Permisos El almacenamiento en caché permite que los contenidos del recurso compartido estén
disponibles para los usuarios sin conexidn. Si el servicio de rol BranchCache para archivos de red
estd instalado, puede habilitar BranchCache en el recurso compartido.

Habilitar BranchCache en el recurso compartido de archivos
BranchCache permite a los equipos en una sucursal guardar en caché archivos descargados
desde este recurso compartido y, a continuacién, permite que los archivos estén disponibles
de forma segura en otros equipos de la sucursal.
[ Cifrar acceso a datos
Cuando esté habilitado, se cifraré el acceso a archivos remotos en este recurso compartido, Esto
asegura los datos frente a un acceso no autorizado mientras se transfieren al recursa

compartido o desde él. 5i esta casilla esta activada y atenuada, significa que el administrador
activé el cifrado en todo el servidor.

| < Anterior |I" i >| ‘ Crear | | Cancelar |

Nota: Para este ejemplo no se ha seleccionado ninguna configuracién adicional.

53.

Pulse “Siguiente >” en el apartado “Permisos”.

-h Asistente para nuevo recurso compartido — [m} *

Especificar permisos para controlar el acceso

Seleccionar perfil Los permisos para obtener acceso a los archivos de un recurso compartido se establecen mediante una

Ubsic. recurso compartido combinacién de permisos de carpeta, permisos de recurso compartido y, opcicnalmente, una directiva de

acceso central.
Nbr de recurso compart.

& Permisos de los recursos compartidos: Todos tienen control total
Otra configuracion

n Permisos de carpeta:
Permi

N e Tipo Entidad de seguridad Acceso Se aplica a
Prop. de administracion
Permitir  BUILTIN\Usuarios Especial Esta carpeta y subcarpetas
Permitir  BUILTIN\Usuarios Leer y gjecutar  Esta carpeta, subcarpetas y archivos
Permitir  CREATOR OWNER Contral total ~ Solo subcarpetas y archivos

Permitir  SVRO1\Administrador Control total ~ Solo esta carpeta
Permitir ~ NT AUTHORITY\SYSTEM  Control total  Esta carpets, subcarpetas y archivos
Permitir  BUILTIN\Administradores  Control total  Esta carpeta, subcarpetas y archivos

Personalizar permisaos...

| < Anterior || iguit )I | Crear H Cancelar |

Nota: Los permisos de acceso a los archivos del recurso compartido se deben configurar
posteriormente. En el siguiente punto, se explica la creacién de listas de acceso (ACLs).
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54,

Descripcion ‘

Seleccione en el apartado “Prop. de administracidn” una categoria para el recurso
compartido, si lo desea, y pulse el botén “Siguiente >”.

[z Asistente para nuevo recurso compartido - O *

Especificar las propiedades de administracion de carpeta

Seleccionar perfil La propiedad de uso de carpeta especifica el propdsito de la carpeta y el tipo de archivos

. _ . almacenados en esta. Las directivas de administracién de datos comoa las reglas de clasificacion

Ubic. recurso compartido 5
usan esta propiedad.

Ner de recurse compart. Seleccionar el valor del uso de carpeta para esta carpeta:

Otra configuracién L] Archivos de usuario

Permisos Archivas de grupe

Prop. de administracién

[] Archivos de aplicacién

Cuota [] Archivos de archivado y copia de seguridad

La propiedad de correo electronico de propietarios de carpetas especifica la lista de distribucion o
las direcciones de correo electrdnico con las que se toma contacto cuande los usuarios solicitan
asistencia después de que se les deniega el acceso a la carpeta.

Especificar las direcciones de correo de propietarios de carpetas (separadas por punto y coma):

| < Anterior |I‘“ i :-I | Crear | | Cancelar |

Nota: Para este ejemplo, se utiliza la categorizaciéon “Archivos de grupo”. Adapte esta
configuracion a su entorno.

55,

Pulse “Siguiente >” en el apartado “Cuota”.

[ Asistente para nueve recurso compartide - O X

Aplicar una cuota a una carpeta o volumen

. - i
Seleccionar perfil ®) No aplicar una cucta

Ubic. recurso compartido (O Aplicar una cuota basada en la plantilla:
Nbr de recurso compart. Limite de 100 MB

- z Limite de 200 MB en informes a usuario
Otra configuracion

Supervisar 200 GB de uso de volumen

Fermisos Supervisar 500 MB de recursos compartidos

RRideladminETaco Limite de 200 M con extensién de 50 MB
Limite ampliado de 250 MB

Confirmacién Limite de 2 GB

Limite de 5 GB

Resumen de plantilla:

| < Anterior |I" i >| | Crear | | Cancelar |

Nota: En este ejemplo, se deja marcada la opcién por defecto “No aplicar una cuota”.
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Descripcion ‘

56. | En el apartado “Confirmacién”, pulse sobre el botén “Crear”.

= Asistente para nuevo recurso compartido - m} X

Confirmar selecciones

Selzccionar perfil Confirme que los siguientes parémetros de configuracion son correctos y, a
Ubie. recurso compartido continuacion, haga clic en Crear

Mbr de recurse compart.

UBICACION DEL RECURSC COMPARTIDO

Otra configuracion Servidor: SYRO1

Permisos Ral de clister Na en clister

Prop. de administracién Ruta ac. local: Ei\compartida_recursos

Cuotz PROPIEDADES DE RECURSC COMPARTIDO

Confirmacion MNombre del recurso compartido: compartida_recursos
Protocole: SMB.
Enumeracién basada en el acceso: Deshabilitada
Almacenamiento en caché: Deshabilitada
BranchCache: Deshabilitada
Cifrar datos: Deshabilitada

PROPIEDADES DE ADMINISTRACION

Uso de carpeta: Group Files
Plantilla de cucta: Ninguna aplicada
[ <anterior | [siguiente > | | crear || Cancelar |

57. | En el apartado “Resultados”, se mostrara el proceso de creacion del recurso. Cuando
el proceso finalice pulse sobre “Cerrar”.

-h Asistente para nueve recurse compartido - a X
Ver resultados
El recurso compartido se cred correctamente.
Tarea Progresa Estado
Crear recurso compartido SMB Completada
Establecer permisos SMB I Completada
Establecer uso de carpeta I Completada
| < Anterior | | Siguiente > ‘ I Cerrar ” Cancelar |

58. | Podra comprobar, desde el “Administrador del servidor”, el recurso que se acaba de

compartir.
= Administrador del servidor - O X
a0 Rec ursos com pa rt| dC;S I’ Administrar Herramientas Ver Ayuda
=% RECURSOS COMPARTIDOS VOLUMEN
Servitiores h¥d Todos los recursos compartidos | 1 e... | TAREAS _w compartida_recursos en SVROT TAREAS  ~
Volimenes 5
Filtro o) @ vy ® .
Discos Capacidad: 200 GB
Grupos de alma... Campartir Ruta local -
4.1 % usado M 835 MB de espacio usad
ISCsI compartida_recursos E\compartida_recursos
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ANEXO A.3.2.  USO DE LISTAS DE CONTROL DE ACCESO.

En este apartado, se tendran en consideracion la gestiéon y administracién del acceso a los
recursos del servidor de ficheros segun el marco operacional de perfilado intermedio establecido
por el ENS para, de este modo, controlar el acceso a directorios con informacidn sensible de ser
sustraida y limitar el nUmero de usuarios con acceso a la misma.

Una lista de control de acceso (ACL) del sistema de archivos contiene reglas que otorgan o
deniegan el acceso a archivos y/o directorios. A continuacidn, se procederd a indicar donde y
como se deben configurar dichas ACLs.

En este apartado se definen las acciones para cubrir las siguientes categorias de medidas de
seguridad:

a) [A.5.SEC-FS1] Se comprueba la configuracién de los sistemas de archivos.
b) [A.5.SEC-FS2] Se definen permisos sobre los directorios y ficheros.
c) [A.5.SEC-FS3] Se controlan las ACL.

Paso ‘ Descripcion ‘

59. | Inicie sesidn en el servidor miembro que tenga instalado el rol “Servidor de ficheros”.

Otro usuario

Iniciar sesién en DOMINIO

Nota: Inicie sesién con una cuenta que sea Administrador del Servidor.

60. | Abra el “Administrador del servidor”. Para ello, pulse sobre el botdn correspondiente
en el menu de inicio.

> B

Administrador Windows. Windows.
del servidor PowerShell PowerShell ISE

Bisqueda @
Herramientas Administrador Panel de

administrativa...  de tareas control

Configuracién

o] M

Conexién a Visor d Explorador de
Escritorio... eventos archivos

Herramientas administrativas de... >

Oracle VM VirtualBox

Seguridad de

Sistema de Windows
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Paso ‘

61. | El “Control de cuentas de usuario” le solicitara la elevacién de privilegios. Proporcione
las credenciales adecuadas.
! Editar la seguridad
Editor comprobado: Microsoft Windows
Mostrar méas detalles
Para continuar, escribe el nombre de usuario y la contrasefna de
un administrador.
fNombre de usuario ‘
‘ Contrasefia ‘
Dominio: DOMINIO
Mas opciones
Si MNo
62. | A continuacidn, pulse sobre “Servicios de archivos y de almacenamiento”.
-ﬁ Administrador del servidor — [m]
Administrador del servidor * Panel | 7 adminstrar  Hemramientes
ADMINISTRADOR DEL SERVIDOR
B Servidor local
i Todos | d ) .
- - 0 Configurar este servidor local
I BE Servicios de archivos y de almacenamiento |I>
INICIO RAPIDO
63.
| F' Administrar  Herramientas Ver
_ =% RECURSOS COMPARTID... VOLUMEN
= Servidores AT Todos los recursos compartid... compartida_recursos en SVRO1
_l Volumenes itro o .__i,'. (E) )
[ H Discos Capacidad: 20,0 GB
Grupos de almacenamiento Compartir Ruta local 5
) 4,1 % usado W 835 MB de espacic
Recursos compartidos 4 SVRO1 (1) 1 19,2 GB de espacic
ISCsl compartida_recursos E\compartida_recursos
Carpetas de trabajo
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Descripcion ‘

64. | Seleccione, con el botén derecho, el recurso sobre el que desea modificar los permisos
y pulse la opcién “Propiedades”.

= Administrador del servider — O *
4 Rec ursos com pa rt‘dos I r Administrar  Herramientas Ver
{- RECURSOS COMPARTID... VOLUMEN =
[ Servidores J Todos los recursos compartid... | TAREAS w compartida_recursos en SVR01 TAREAS =
i Volimenes 5
= Filtro pel ] &) .
s Discos Capacidad: 20,0 GB
Grupos de almacenamiento Compartir Ruta local .
4.1 % usado M 335 MB de espacic
Recursos compartidos 4 SVROT (1) 1 19,2 38 de espacic
ISCS| compartida recursos E\compartida recursos
Carpetas de trabajo Confiotagaiotas
Detener el uso compartido
Abrir recurso compartido
| Propiedades |
‘ ‘ Ir a Introduccion de volimenes >

Nota: En este ejemplo, se editan las propiedades del recurso denominado
“compartida_recursos”.

65. | Acceda a la seccion “Permisos” y pulse sobre “Personalizar permisos...”.

KT Propiedades de compartida_recursos — O *

compartida_recursos

Maostrar todo
General + Permisos
Permisos =
Configuracién + Los permisos para cbtener acceso a los archivos de un recurso compartida

se establecen mediante una combinacion de permisos de carpeta,
permisos de recurso compartido y, opcionalmente, una directiva de acceso
central,

Prop. de administr. +

Permisos de los recursos compartidos: Todos tienen control total

Permisos de carpeta:

Tipo Entidad de seguridad Acceso Se aplica a

Permitir  BUILTINYUsuanios Especial Esta carpeta y subci
Permitir  BUILTINYUsuarios Leery ejecutar  Esta carpeta, subcai
Permitir  CREATOR OWNER Control total  Solo subcarpetas y

Permitir  DOMINICA\Administrador Control total  Solo esta carpeta
Permitir ~ NT AUTHORITYWSYSTEM  Control total  Esta carpeta, subcar

Permitir  BUILTINYAdministradores Control total Esta carpeta, subcai
{ >

I Personalizar permisos.. I

| Agregar || Cancelar Aplicar
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o ‘ Descripcion ‘

66. | A continuacidn, en la pestafia “Permisos”, edite los permisos que desee para el recurso

compartido.
Configuracién de sequridad avanzada para compartida_recursos m} x
MNombre: E'\compartida_recursos
Propietario: administrador (DOMINIO\administrador) Cambiar

Compartir Auditoria Acceso efective

Para obtener informacién adicional, haga doble clic en una entrada de permiso. Para modificar una entrada de permiso, seleccione la
entrada y haga clic en Editar (si estd disponible).

Entradas de permiso:

Tipo Entidad de seguridad Acceso Heredada de Seaplica a
2 Perm.. Administradores (SVROT\Adm... Control total E Esta carpeta, subcarpetas y arc...
£2 Perm.. SYSTEM Control total EN Esta carpeta, subcarpetas y arc..
& Perm.. administrador (DOMINIO\ad...  Control total E\ Solo esta carpeta
2 Perm.. CREATOR OWMER Control total E Sole subcarpetas y archivos
% Perm.. Usuarios (SVROT\Usuarios) Lectura y gjecucion E Esta carpeta, subcarpetas y arc...
E2 Perm.. Usuarios (SVROT\Usuarios) Especial E\ Esta carpeta y subcarpetas

Quitar Ver
Deshabilitar herencia

[[] Reemplazar todas las entradas de permisos de objetos secundarios por entradas de permisos heredables de este objeto

| Aceptar H Cancelar ‘ Aplicar

Nota: Tenga en consideracidon que, por seguridad, deberd eliminar el grupo “Todos” de
cualquier recurso que este compartido.

67. | Para finalizar, pulse sobre “Aceptar” y, después, sobre el botén “Agregar” para hacer
efectivos los cambios.

K5 Propiedades de compartida_recursos - O x

compartida_recursos

Mostrar todo
Genearal + Permisos
Configuracion + Los permisos para obtener acceso a les archivos de un recurso compartido

se establecen mediante una combinacion de permiscs de carpeta,
permisos de recurso compartido y, opcionalmente, una directiva de acceso
central.

Prop. de administr. +

Permisos de los recursos compartidos: Toedos tienen control total

Permisos de carpeta:

Tipo Entidad de seguridad Acceso Se aplica a

Permitir  BUILTIN\Usuarios Especial Esta carpeta y subci
Permitir  BUILTIN\Usuarios Leer y ejecutar  Esta carpeta, subca
Permitir  CREATOR OWNER Control total ~ Solo subcarpetas y

Permitir ~ DOMINIO\Administrador Control total  Sclo esta carpeta
Permitir ~ NT AUTHORITY\SYSTEM  Control total  Esta carpeta, subcai

Permitir ~ BUILTIN\Administradores Control total  Esta carpeta, subcai
£ ¥

Personalizar permisos...

I Agregar || Cancelar || Aplicar
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ANEXO A.3.3. LIMITACION DE USO DE ESPACIO EN DISCO.

Para cumplir con el perfilado intermedio del ENS, serd necesario configurar la limitacion al
usuario en cuanto al uso del espacio en disco para asi prevenir un uso excesivo de los recursos y
poder reaccionar frente a los incidentes que se puedan provocar.

En este apartado se definen las acciones para cubrir las siguientes categorias de medidas de
seguridad:

a) [A.24.SEC-FS1] Cuotas de disco.

Paso ‘ Descripcion ‘
68. | Inicie sesién en el servidor miembro donde tenga instalado el rol “Servidor de
ficheros”.
Otro usuario
Iniciar sesi6n en DOMINIO
Nota: Inicie sesién con una cuenta que sea Administrador del Servidor.
69. | Abra el “Administrador del servidor”. Para ello, pulse sobre el botdn correspondiente

en el menu de inicio.

Windows Server

lidad de Windows

ios de Windows )— 2

Administrador Windows. Windows

Administrador del servidor del servidor PowerShell PowerShell ISE

Bisqueda @

S
Herramientas Administrador Panel de
de tareas control

Configuracién

M

Vis Explorador de
Herramientas administrativa Escritorio... eventos archivos

Oracle VM VirtualBox Guest Add... ~

Seguridad de Windows

Sistema de Windows

Windows PowerShell

i 8 Mm
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Paso ‘ Descripcion ‘

70. | El “Control de cuentas de usuario” le solicitara la elevacién de privilegios. Proporcione
las credenciales adecuadas.

! Editar |la seguridad

Editor comprobado: Microsoft Windows

Mostrar mas detalles

Para continuar, escribe el nombre de usuario y la contrasefia de
un administrador.

‘ |\J:>n‘hre de usuario ‘

‘ Contrasefia ‘

Dominio: DOMINIO

Mas opciones

71. | Acceda al apartado “Herramientas” y seleccione “Administrador de recursos del
servidor de archivos”.

-IE; Administrador del servidor

- I F' Administrar Herramientas Ver Ayuda
Administracidn de equipos

Administracion de impresion

ADMINISTRADOR DEL SERVIDOR

Administrador de recursos del servidor de archivos I

Configuracién del sistema

Copias de seguridad de Windows Server
Conf

IS Desfragmentar y optimizar unidades

Diagnoéstico de memoria de Windows

INICIO RAPIDO

Directiva de seguridad local

72. | Expanda el nodo “Plantillas de cuota” desde la ruta “Administrador de recursos del
servidor de archivos (local) = Administracion de cuotas = Plantillas de cuota” tal y
como se muestra a continuacion.

33 Administrador de recursos del servidor de archivos - O X
Archive  Accion  Ver  Ayuda
=55 H
é Administrador de recursos del servido | Plantilla de cucta | Limite | T... | Descrip... | | | Acciones
v 9 A_(.irglmstramén de cuotas g Limite ampliado .. 250MB M. Plantillas de cuota .
% Cuctas
&| Plantillas de cuota ,Q Limite de 10 GB 100GE M. Q Crear plantilla de cuot...
> Administracion del filtrado de arck ‘Q Limite de 100 MB 100 ME M. @] Actualizar
Administracidn de informes de aln ‘E Limite de 2 GB 200GE M. Ver ,
5 [2 Administracién de clasificaciones - —
ﬁ Tareas de administracién de archiv ‘E Limite de 200 MB... 200MB M. ﬂ Ayuda
Q Limite de 200 MB... 200 MB M.
< > || B Limite de5GB 500GB M. hd
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Paso ‘ Descripcion

73. | En el panel “Acciones”, seleccione “Crear plantilla de cuota...”.

23 Administrader de recursos del servidor de archivos - O X
Archive  Accién  Ver  Ayuda

= 2w\

51'5 Administrador de recursos del servido | Plantilla de cuota | Lim... | T..| Desc... | ~ | | Acciones

W 9 Administracién de cuotas Limite ampliado... 250.. M. Plantillas de custa -

[4 Cuotas
,'E Plantillas de cucta Limite de 10 GB 10,0... Q Crear plantilla de cuota...l

» a? Administracién del filtrado de arch Lirmite de 100 MB 100 ... |al Actualizar

Administracion de informes de aln Limite de 2 GB 200.. Ver ,
» _ﬁ Administracién de clasificaciones —

[ & Tareas de administracién de archiv Limite de 200 M... 200 .. ﬂ Ayuda

Limite de 200 M... 200 ...
Lirnite de 5 GB 5,00...

EEEEEE

74. | En la nueva ventana emergente, establezca la configuracién deseada para la cuota y
pulse “Aceptar” para completar su creacién.

Crear plantilla de cuota X

Copiar propiedades de la plantilla de cuota {opcional):
| Limite ampliado de 250 MB v| | Copiar

Corfiguracion
MNombre de plartilla:
|Cuota Personalizada |

Descrpcion {opcional):
| |

Limite de espacio

Limite:
[300 (M8 |

(® Cuota méxima: no permite a los usuarios superar el limite.

() Cucta de advertencia: pemite a los usuarios superar & limite (Utilizar para control).

Umbrales de notficacién

Umbral Comeoele.. Registrod... Comando Irforme

Editar... Quitar

I Aceptar Il Cancelar |

Nota: En este ejemplo, se utiliza el nombre “Cuota Personalizada” y se da un valor limite de
300MB.
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Paso ‘ Descri

75. | Abra el “Administrador del servidor”. Para ello, pulse sobre el botdn correspondiente
en el menu de inicio.

Windows Server
Accesibilidad de Windows

Accesorios de Windows )_

N i Administrador Windows Windows
Administrador del servidor del servidor PowerShell PowerShell ISE

- BE

-
Herramientas Administrador Panel de
administrativa...  de tareas control

Configuracion

™

Conexion a Visor de Explorador de

Herramientas administrativas de.. v Escritorio... eventos archivos

Oracle VM VirtualBox Guest Add... ~

Seguridad de Windows

Sistema de Windows

l Windows PowerShell

€ m

76. | El “Control de cuentas de usuario” le solicitard la elevacién de privilegios. Proporcione
las credenciales adecuadas.

Control de cuentas de usuario X

iQuieres permitir que esta aplicacion haga
cambios en el dispositivo?

[3 Editar la seguridad

Editor comprobado: Microsoft Windows

Maostrar mas detalles

Para continuar, escribe el nombre de usuario y la contrasefia de
un administrador.

‘ |‘-!:- mbre de usuario ‘

‘ Contrasefia ‘

Dominio: DOMINIO

Mas opciones

Si No
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Paso ‘

77.

Descripcion

Pulse sobre “Servicios de archivos y de almacenamiento”.

[ Administrador del servidor

Administrador del servidor * Panel @) | I administar Herramientas  ver

ADMINISTRADOR DEL SERVIDOR

B Servidor local

W& Todos los servidores

0 Configurar este servidor local

I WE Servicios de archivos y de almacenamiento ID

INICIO RAPIDO

2 Agregar roles y caracteristicas

78,

Seleccione la seccion “Recursos compartidos”.

2 Administrador del servidor

{ I [' Administrar Herramientas Ver

= RECURSOS COMPARTID... VOLUMEN =
I Servidores s Todos los recursos compartid... | TAREAS = compartida_recursos en SVRO1 TAREAS
i Voldmenes :
- Filtro J) @) (E)
i Discos N Capacidad: 20,0 GB
Grupos de almacenamiento Compartir Ruta local .
4.1 % usado B 3835 MB de espacic
Recursos compartidos 4 SVROT (1) 1 192 GB de espacic
iSCsl compartida_recursos E\compartida_recursos
Carpetas de trabajo

79.

Seleccione, con el botén derecho, el recurso sobre el que desea aplicar la cuota
configurada anteriormente y pulse la opcién “Configurar cuota...”.

= Administrador del servidor — O X
“ Rec ursos com pa rtidos | I' Administrar Herramientas Ver
o =3 RECURSOS COMPA... VOLUMEN =
(1 Servidores L Todos los recursos com... | TAREAS = compartida_recursos en SVR01 TAREAS w
i Volimenes :
- Filtro 2w ()
[ Discos - Capacidad: 20,0 GB
Grupos de alma... Compartir Ruta local
4.1 % usado B 335MBdee
iCSI compartida_recursos s il = e
R Confi ta...
Carpetas de trabajo ST
Detener el uso compartido
Abrir recurso compartido
Propiedades
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Paso ‘ Descripcion ‘

80. | En la nueva ventana emergente, seleccione una cuota creada por defecto por el

sistema o una cuota creada especificamente para el recurso compartido. Pulse
“Agregar” para finalizar.

fiz Cenfigurar cucta X
Configurar cuota

Nombre del servidor: SVRO1

Nombre del recurso compartido:  compartida_recursos

Ruta de |a carpeta: Ef\compartida_recursos

[] Crear y aplicar autométicamente cuotas para todos los usuarios

Seleccione una plantilla de cuota:

Cuota Personalizadal -
Limite ampliado de 250 MB

Limite de 10 GB

Limite de 100 MB

Limite de 2 GB v

Resumen de plantilla:

Nombre de plantilla: Cuota Personalizada
Limite: 300 MB Maxima
Umbrales de notificacion:

I Agregar || Cancelar |

Nota: En este ejemplo se aplica la cuota denominada “Cuota Personalizada”, creada

anteriormente. Si no aparece la cuota creada anteriormente reinicie el “Administrador del
servidor”.
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ANEXO A.3.4. VISIBILIDAD DE LA ESTRUCTURA DE CARPETAS DE FICHEROS DE DATOS.

De forma predeterminada, los permisos se heredan del directorio raiz de la unidad y se
conceden permisos de lectura al grupo DOMINIO\Usuarios. Como resultado, incluso después de
habilitar la enumeracion basada en acceso, todas las carpetas del espacio de nombres
permanecen visibles para todos los usuarios del dominio. En el siguiente “paso a paso”, se
describe como evitar la enumeracién de carpetas a las que el usuario no tiene acceso.

En este apartado se definen las acciones para cubrir las siguientes categorias de medidas de

seguridad:
a) [A.3.SEC-FS5] Se controla la visibilidad y acceso de la estructura de carpetas de ficheros de
datos.
Paso ‘ Descripcion ‘

81. | Inicie sesiéon en el servidor miembro donde tenga instalado el rol “Servidor de
ficheros”.

Otro usuario

Iniciar sesién en DOMINIO

Nota: Inicie sesién con una cuenta que sea Administrador del Servidor.

82. | Abra el “Administrador del servidor”. Para ello, pulse sobre el botdn correspondiente
en el menu de inicio.

>
[ =]
Administrador Windows Windows
del servidor PowerShell PowerShell ISE

Bisqueds -

-
Herramientas Administrader Panel de
administrativa..  de tareas control

Configuracién

M

Conexion a Visor de Explorador de
Escritorio... eventos archivos

Herramientas administrativas

Oracle VM VirtualBox Guest Add...

Seguridad de Windows

Sistema de Windows
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Paso ‘

83.

El “Control de cuentas de usuario” le solicitara la elevacion de privilegios. Proporcione
las credenciales adecuadas.

! Editar |la seguridad

Editor comprobado: Microsoft Windows
Mostrar mas detalles

Para continuar, escribe el nombre de usuario y la contrasefia de
un administrador.

‘ |\J:>n‘hre de usuario ‘

‘ Contrasefia

Dominio: DOMINIO
Mas opciones

S

No
84. | A continuacién, pulse sobre “Servicios de archivos y de almacenamiento”.
Ffz Administrador del servidor - O x
Administrador del servidor * Panel | 7 dminiswror  Heramientas ~ Ver
ADMINISTRADOR DEL SERVIDOR
i Servidor local
ii Todos los servidores . .
Iii Servicios de archivos y de almacenamientolb o Conﬁgurar este Sef’\fldol’ ‘Oca‘
INICIO RAPIDO
85. | Seleccione la seccion “Recursos compartidos”.

-h Administrador del servidor

[m] x
b Re[ ursos com pa rtidos I [' Administrar Herramientas Ver
_ &8 RECURSOS COMPARTID... VOLUMEN -
[T Servidores Todos los recursos compartid... | TAREAS w compartida_recursos en SVR01 TAREAS ¥
i Volimenes. i
= iltro
[ Discos

P £

Grupos de almacenamiento

Capacidad: 20,0 GB
Compartir Ruta local R
4.1 % usado M 835 MB de espacit
Recursos compartidos 4 SVRO1T (1) 1 19,2 GB de espacic
iSCSI compartida_recursos E\compartida_recursos
Carpetas de trabajo
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Descripcion ‘

86. | Seleccione, con el botén derecho, el recurso sobre el que desea modificar los permisos
y pulse la opcién “Propiedades”.

= Administrador del servidor - O x
- Rec ursos com pa rt|d05 .;.J ) | r Administrar Herramientas Ver
RE RECURSOS COMPARTID... VOLUMEN .
1] Servidores BB Todos los recursos compartid... | TAREAS _~ | compartida recursos en SVROT TAREAS +
i Volimenes 5
= Filtro o (v (&)
[ 1 Discos - Capacidad: 20,0 GB
Grupos de almacenamiento Compartir Ruta local .
4.1 % usado M 835 MB de espacic
Recursos compartidos 4 SVROT (1) 1 19,2 GB de espacic
15Csl compartida_recursos. F\comparhida recursos
Carpetas de trabajo Configurar cuota..

Detener el uso compartido

Abrir recurso compartido
I Propiedades I

| | Ir a Introduccién de volimenes >

Nota: En este ejemplo se editan las propiedades del recurso denominado
“compartida_recursos”.

87. | Acceda a la seccién “Permisos” y pulse sobre “Personalizar permisos...”.

5] Propiedades de compartida_recursos — O *

compartida_recursos

Mastrar todo
General + Permisos
Permisos =
Configuracién + Los permisos para obtener acceso a los archivos de un recurso compartido

se establecen mediante una combinacion de permisos de carpeta,
permisos de recurso compartido y, opcionalmente, una directiva de acceso
central.

Prop. de administr.  +

Permisos de los recursos compartides: Tedos tienen control total

Permisos de carpeta:

Tipo Entidad de seguridad Acceso Se aplica a

Permitir ~ BUILTIN'Usuarios Especial Esta carpeta y subci
Permitir  BUILTIN\Usuarios Leer y gjecutar  Esta carpeta, subca
Permitir ~ CREATOR OWNER Control total  Solo subcarpetas y

Permitir  DOMINIO\Administrador Control total ~ Solo esta carpeta
Permitir ~ NT AUTHORITY\SYSTEM  Control total ~ Esta carpeta, subca

Permitir  BUILTINVAdministradores Control total Esta carpeta, subcan
< >

I Personalizar permisos... I

| Agregar || Cancelar Aplicar
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Descripcion

88,

A continuacion, en la pestafia “Permisos”, pulse sobre “deshabilitar herencia” para
gue el recurso no herede los permisos de la carpeta raiz y, de ese modo, poder eliminar
o mantener los usuarios o grupos que sean de aplicacion:

Configuracién de sequridad avanzada para compartida_recursos O *
Mombre: EM\compartida_recursos
Propietario: administrador (DOMINIO\administrador) Cambiar

Compartir Auditoria Acceso efective

Para obtener informacién adicional, haga doble clic en una entrada de permisc. Para modificar una entrada de permiso, seleccione la
entrada y haga clic en Editar (si esta disponible).

Entradas de permiso:

Tipo Entidad de seguridad Acceso Heredada de Se aplicaa
H8 Perm.. Administradores (SVRO1\Adm... Control total EN Esta carpeta, subcarpetas y arc...
BB Perm.. SYSTEM Control total EN Esta carpeta, subcarpetas y arc...
a Perm... administrador (DOMINIC\ad...  Control total EN Solo esta carpeta
HR Perm.. CREATOR OWMNER Control total EN Solo subcarpetas y archivos
B8 Perm... Usuarios (SVROT\Usuarios) Lectura y ejecucion EN Esta carpeta, subcarpetas y arc...
B8 Perm... Usuarios (SVROT\Usuarios) Especial EN Esta carpeta y subcarpetas

Cuitar Wer
I Deshabilitar herencia I

[]Reemplazar todas las entradas de permisos de objetos secundarios por entradas de permisos heredables de este objeto

I Aceptar || Cancelar ‘ Aplicar

89.

En la ventana emergente, seleccione “Convertir los permisos heredados en permisos
explicitos en este objeto”.

Configuracién de seguridad avanzada para compartida_recursos O *
MNombre: E\compartida_recursos
Propietario: administrador (DOMIMNIO\administrador)  Cambiar

Bloquear herencia X
Permisos
| ¢Qué desea hacer con los permisos heredados actuales?

Para obtener inf d , seleccione la
entrada y haga ¢ Esta a punto de bloguear la herencia en este objeto, lo que significa que los permisos

heredades de un objete primario ya no se aplicaran a este objeto.
Entradas de pern|

Tipo En —> Convertir los permisos heredados en permisos explicitos en
B2 Perm.. A ecte objeto. pcarpetas y arc..
S Perm.. 5Y| pcarpetas y arc..
Perm... ad . > B
& pem.. 2 — Quitar todos los permisos heredados de este objeto. i .
S Perm.. CH s y archivos
S Perm.. Us pcarpetas y arc..
B2 Perm.. U bearpetas

Quitar Ver
Deshabilitar herencia

[[] Reemplazar todas las entradas de permisos de objetos secundarios por entradas de permisos heredables de este objeto

| Aceptar H Cancelar Aplicar
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ANEXO A.3.5. FILTRADO DE ARCHIVOS.

Segun lo establecido en el marco operacional para equipos “Servidor de ficheros” que les sea
de aplicacién el perfilado intermedio de ENS, serd necesario configurar el filtrado de archivos
para prevenir la introduccion de archivos indeseados en el servidor o archivos que puedan poner
en riesgo la seguridad del sistema.

En este apartado se definen las acciones para cubrir las siguientes categorias de medidas de
seguridad:

a) [A.3.SEC-FS3] Se audita la descarga y/o copia de ficheros de datos.

Paso ‘ Descripcion ‘

90. | Inicie sesiéon en el servidor miembro donde tenga instalado el rol “Servidor de
ficheros”.

Otro usuario

Iniciar sesién en DOMINIO

Nota: Inicie sesion con una cuenta que sea Administrador del Servidor.

91. | Abra el “Administrador del servidor”. Para ello, pulse sobre el botdn correspondiente
en el menu de inicio.
A Windows Server

B Accesibilicad de Windows
—
< de Windows L Py
B s de Windows P2
Administrador Windows. Windows.

Administrador del servidor del servidor PowerShell PowerShell ISE

b

-
Herramientas Administrador Panel de
administrativa...  de tareas control

Configuracién

]

Conexion a Visor de Explorador de
Herramientas administrativas de... ~ Esaritorio... eventos archivos

Oracle VM YirtualBox Guest Add... >

Segunidad de Wind

Sisterna de Windows
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Paso ‘ ipci ‘

92. | El “Control de cuentas de usuario” le solicitara la elevacién de privilegios. Proporcione
las credenciales adecuadas.

! Editar |la seguridad

Editor comprobado: Microsoft Windows

Mostrar mas detalles

Para continuar, escribe el nombre de usuario y la contrasefia de
un administrador.

‘ |\J:>n‘hre de usuario ‘

‘ Contrasefia ‘

Dominio: DOMINIO

Mas opciones

S No

93, | Acceda al apartado “Herramientas” y seleccione “Administrador de recursos del
servidor de archivos”.

-h Administrador del servidor

4« Pane| ) | F' Administrar Herramientas Ver Ayuda

Administracion de equipos

Administracion de impresién

ADMINISTRADOR DEL SERVIDOR

I Administrador de recursos del servidor de archivos I

Servidor local Configuracidn del sistema

i Todos los servidores o C f Copias de seguridad de Windows Server
on

ii Servicios de archivas y.. b Desfragmentar y optimizar unidades

Diagnadstico de memoria de Windows
INICIO RAPIDO

Directiva de seguridad local

94. | Expanda el nodo “Plantillas de filtro de archivos” desde la ruta “Administrador de
recursos del servidor de archivos (local) = Administracion del filtrado de archivos 2
Plantillas de filtro de archivos” tal y como se muestra a continuacion.

33 Administrador de recursos del servidor de archivos - O x
Archivo  Accion  Ver  Ayuda
=5 @

g" Administrador de recursos del servidor de ¢ | Plantillz de filtro de

... | Tipo defiltr... | Grupos de archivos Acciones
» % Adm!m;tracu‘)n dec%“m; . ,E Bloquear archivos d...  Active Bloquear: Archives de audio y video Plantillas de filtro de archivos &
~ & Administracién del filtrado de archivos 5 .
Filtros de archivos E] Bloguear archivos d...  Active Bloquear: Archivos de correo electrénico [E] Crear plantilla de filtro ...
.E Plantillas de filtro daarchrvosl EI Bloquear archivos d...  Active Bloquear: Archivos de imagen @ Actualizar

- L G.rupus d% arch\.vos E Bloquear archivos g)...  Active Bloquear: Archivos ejecutables Ver »

Administracion deinformes de almacei
» [ Administracién de clasificaciones E Supervisar archivos... Pasivo Advertir: Archivos ejecutables, Archivos de si... ﬂ Ayuda

:a Tareas de administracién de archivos
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aso ‘ Descripcion ‘

95. | En el panel “Acciones” seleccione “Crear plantilla de filtro”.

23 Administrador de recursos del servidor de archives - O X

Archivo  Accion  Ver  Ayuda

| 5@ =

33 Administrador de recursos del servidor de ¢ | Plantilla de filtro de ... | Tipe defiltr... | Grupos de archivos Acciones
? 9 Administracion de cuotas E Bloquear archivos d...  Activo Bloquear: Archives de audio y video Plantillas de filtre de archivos =
v ﬂﬁ Administracion del filtrade de archivos - " "
LL& Filtres de archivos E Bloquear archivos d...  Active Bloquear: Archives de correo electrénico @ Crear plantilla de filtro ... I
@ Plantillas de filtro de archives E Bloquear archivos d...  Active Bloquear: Archiveos de imagen |G Actualizar
L] Grupos de archives E Bloquear archivos gj..  Active Bloquear: Archives gjecutables Ver »
Adrministracién de informes de almacel
o [ Administracién de clasificaciones E Supervisar archivos ...  Pasivo Advertir: Archivos gjecutables, Archivos desi... ﬂ Ayuda

ja Tareas de administracion de archivos

96. | Ajuste y establezca la configuraciéon para realizar un filtro adecuado que evite
comprometer la seguridad del sistema. Pulse “Aceptar” para finalizar.

Crear plantilla de filtro de archivos x

Copiar propiedades de |a plantila (opcional):

| Bloguear archivos de audio ¥ video w | | Copiar

Corfiguracién ~ Mensaje de comeo electrénico  Registro de evertos  Comando  Informe

MNombre de plartilla:
|F|rtro Personalizado |

Tipao de fitrado:
(® Fitrado active: no pemite a los usuarios guardar archivos no autorizados
() Fittrado pasivo: permite a los usuarios guardar archivos (utilizar para control)

Grupos de archivas

Seleccionar gnupos de archivos que desee bloquear:

Archivos de comeo electronico A Mantener grupos de

Archivos de imagen archivos:

[ Archivos de Office |

[ Archivos de pagina web

[ Archivos de sistema |

[ Archivas de texto

Archivos ejecutables ]

[] Archivost | Para seleccionar el grupo
VoS temporales W de archivos que desea

< > editar, resalte su etiquata.

Crear... |

Editar... |

I Aceptar || Cancelar |

Nota: En este ejemplo se crea un filtro denominado “Filtro Personalizado” que bloquea
archivos de correo electrénico, archivos de imagen y archivos ejecutables.
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Descripcion

Expanda el nodo “Grupos de archivos” desde la ruta “Administrador de recursos del
servidor de archivos (local) 2 Administracion del filtrado de archivos = Grupos de

archivos” tal y como se m

uestra a continuacion.

23 Administrador de recursos del servidor de archivos - u} X
Archive  Accidn  Ver  Ayuda
Ak ARl 7|
2 Administrador de recursos del servidor de ¢ | Gruposd... | Incluir archivos | Excluir archivos ~ | | Acciones
> % Adm\mstra.:\cfn de cuotas ] Archivos... *.ace “arc, *.af, *bhx, *.bz2, *.c... Grupos de archivos "
v 5 Administracion del filtrado de archivos :
& Filtras de archivas L] Archivos.. ~aac, "aif, "aiff, ".asf, ".asx ".a.. [y Crear grupo de archivo...
| Plantillas de filtro de archivos | Archivos.. *.bak, *.bck, *.bkf, *.old |a] Actualizar
- S d?archivos | Archivos.. *eml %idg, *.mbox, *mbx *.ms... Ver »
£4 Administracion de informes de almace - - . S—
> [ Administracién de clasificaciones 1| Archivos.. “.bmp, ".dib, "eps, ".gif, ".img, ... H 2yuds
B Tareas de administracidn de archivos | Archivos.. *accdb, *accde, *.accdr, *accd...
| Archivos.. “asp, ".aspx ".cgi, *.css, .dhtm...
L] Archivos... *acm, *.dll, *.ocx, *.sys, *awd
| Archivos.. *.asc, “ted, “bdt
< s " . " . hd

98.

Seleccione cualquier grupo de archivos con el botén derecho y pulse sobre la opcidn
del menu contextual “Editar propiedades del grupo de archivos...”.

g) Administrader de recursos del servidor de archivos - m] X
Archive  Accien  Ver  Ayuda
At AR eai 7]
&2 Administrador de recursos del senvidor de || | Grupos de archivos /| Incluir archivos | Excluir archivos | ~ | | Acciones
> % Admm!;trac!t’m de cfmtas L | Archives de audio y video *.aac, *.aif, *.aiff, *.asf, *.asy, ... Grupos de archivos -
~ o Administracién del filtrado de archivos -
hﬁ Filtros de archivas L | Archivos de copia de sequridad  *.bak, *.bck, *.bldf, *.old || Crear grupo de archivo..,
E Plantillas de filtro de archivos | Archivos de correo electranico *.eml, *idx, *.mbox, *.mbx, *.... @] Actualizar
L] Grupos dearchives | Archives deimagen *bmp, *.dib, ".eps, *.gif, ".im... Ver »
Administracion de informes de almace
[ Administracién de clasificaciones i Archivos de Office "accdb, "accde, "accdr, ".a... Ayuda
» '
% Tareas de administracion de archivos Archivos de pagina web *.asp, ".aspx, ".cgi, *.css, *.dha.,
@ L‘—‘ pag P P cd Grupos de archivos selecci... &
Archi de sist: *acm, ~dll, ".ocx, *.sys, *aed . .
L] Drchivos ce sstema aem e Editar propiedades del ...
| Archives de texto *.asc, “tedt, bt W Flimina
. Archivos ejecutables *.bat, .emd, *.com, *.cpl, ".e... Editar propiedades del grupo de archivos...
Archivos t | it *tmp, ~
L] Archives temporales emp, ".tmp, Elirminar
< >l
Edita los miembres (archivos bloqueados) y no miembros (archivos permitidos) de los grupos de archivos seleccionado Ayuda

Nota: Para este ejemplo se edita el grupo de archivos “Archivos ejecutables”.

99,

En la ventana emergente, configure los tipos de archivos que se bloquean y cuales
estan excluidos. Pulse “Aceptar” para finalizar.

Propiedades del grupe de archives de Archivos ejecutables

Corfiguracion
Mombre del grupo de archivos

Archivos gjecutables

Para seleccionar un conjunto de archivos, escriba un patrén de
nombre de archivo y haga dlic en Agregar. Eemplos: *exe o

Archivos incluidos:

L]

Agregar Quitar

“bat
~cmd
“.com
el

ExE
~inf

Archivos excluidos:

Agregar Quitar
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Descripcion

100. | Ademas, es posible crear un grupo personalizado de archivos para bloquear o excluir
seleccionando la opcidn “Crear grupo de archivos...” en el panel “Acciones”.

33 Administrador de recursos del servidor de archivos - m} X
Archive  Accién  Ver  Ayuda
LI ] il 7|
é Administrador de recursos del servidor de ¢ | Grupos de archivos | Incluir archives | Excluir archivos | A | | Acciones
? Q Administracion de cuotas I Archivos de audio y video *.aac, *.aif, *.aiff, *.asf, *.asx, ... Grupos de archivos -
v a? Adrninistracion del filtrado de archivos - - -
'-L& Filtros de archivos I Archivos de copia de seguridad  *.bak, *.bck, *.bkf, *.0ld || Crear grupe de archivo... I
@ Plantillas de filtro de archivos | Archivos de correo electrénico *.eml, ".idx, ".mbox, *.mbx, *.... @ Actualizar
L_| Grupos dearchives ] Archivos deimagen *.bmp, .dib, ~.eps, ".qif, ".im... Ver »
Administracién de informes de almacel
= * * * x
> [ Administracién de clasificaciones L] Archivos de Office -accdb, .acede, ".acedr, ".a.. Ayuda
:é Tareas de administracion de archivos ||l | Archivos de pagina web *.asp, ".aspx, *.cqgi, ".css, “.dh..
| Archivos de sistema *.acm, *dll, *.ocx, *.sys, *vxd
L] Archivos de texto *.asc, “ted, *bd
L] Archivos gecutables *.bat, *.cmd, *.com, *.cpl, *.e...
L Archivos temporales *temp, *tmp, ~*
< > v

101. | Expanda el nodo “Filtros de archivos” desde la ruta “Administrador de recursos del
servidor de archivos (local) = Administracion del filtrado de archivos = Filtros de
archivos” tal y como se muestra a continuacion.

33 Administrador de recursos del servidor de archives - O *
Archivo  Accién  Ver  Ayuda

e #
33 Administrador de recursos del servidor de ¢ | Firo- Mostrartodo: 0 elementos Acciones
Ad stracion d it -
! 52 gy S enee . | Ruta de acceso a... | Tipo defil... | Grupos dearchivos | Plantilla de ori... | Coin... | | Filtras de archivos -
v o Administracién del filtrado de archivos -
¥ Crearfiltro de archivos...
1] Plantillas de filtro de archivos [[® Crear excepcion sl filtr...
| Grupos de archivos "
L =rup Actual
Administracién de informes de almace a uazar
> (& Administracién de clasificaciones Ver 4
[ Tareas de administracién de archivos H Ayuda
< >
o H ” H o“ H H ”
102. | En el panel “Acciones” seleccione “Crear filtro de archivos...”.
g) Administrador de recursos del servidor de archives - O X

Archivo  Accién  Ver Ayuda
Rl A e 7]

3‘3 Administrador de recursos del servidor de ¢ | Fio- Mostrar todo: 0 elementos Acciones
> 4B Administracién de cuotas

aﬁ Administracion del filtrade de archivos | Ruta de accese a... | Tipo defil... | Grupos de archives | Plantilla de ori... | Cein... F‘"-“’Sdem -
.6 Filtros de archivos [[§ Crearfiltro de archivos...
@ Plantillas de filtro de archivos lﬂ Crear excepcion al filtr...
| Grupos de archivos
I‘A_:imlnlstraclén'\ de informes de almacel 6] Actualizar
> __ﬁ Administracion de clasificaciones Ver 4
(4 Tareas de administracién de archivos Ayuda
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Paso ‘

103.

Descripcion ‘

En la ventana emergente, seleccione el recurso sobre el que desea aplicar un filtro de
archivos y escoja el filtro a aplicar. Pulse “Crear” para finalizar.

Crear filtro de archivos x

Ruta de acceso alfiltro de archivos:

E: _recursos Bxaminar

Propiedades del fitro de archivos

Fuede utiizar las propiedades de una plartilla de fitro de archivos o definic
Ias propiedades personalizadas del fitro de archivos

£Cémo desea configurar Iss propiedades dl fitro de archivos?

(@ Dervar propiedades d esta plarila de firo de archivos
{recomendado)

Fitro Personalizado e
() Definir propiedadss personalizadas del fitro de archivos

Propiedadss persanalizadas

Resumen de las propiedades del fitro de archivos:

[=)- Fitro de archivos: E:\compartida_recursos
Plartilla de origen: Fitro Personalizado
Tipo de fitrado: Activo
Grupos de archives: Archivos de comeo electrénico; Archiv,
Notificaciones:

< >

Crear Cancelar

Nota: Para este ejemplo, se ha utilizado el recurso ubicado en “E:\Compartida_Recursos” y se
le ha aplicado el filtro creado anteriormente denominado “Filtro Personalizado”.

ANEXO A.3.6. SEGREGACION DE ROLES.

Con la aplicacion del perfilado intermedio de ENS sobre el Servidor de ficheros, sera necesario
crear grupos de usuarios para conceder o denegar permisos sobre los recursos, asi como para la
administracién del Servidor de ficheros.

En este apartado se definen las acciones para cubrir las siguientes categorias de medidas de
seguridad:

a) [A.6.SEC-FS1] Se controla el uso de consolas de administracion del espacio de
almacenamiento.

b) [A.24.SEC-FS2] Iniciar/detener los servicios del sistema.

Paso ‘

104.

Descripcion

Inicie sesion en el servidor “Controlador de Dominio” donde se va a aplicar seguridad
para el Servidor de ficheros segun criterios de ENS.

Otro usuario

Iniciar sesibn en DOMINIO

Nota: Inicie sesidn con una cuenta que sea Administrador del Dominio.
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Paso ‘ Descripcion ‘

105. | Abra el “Administrador del servidor”. Para ello, pulse sobre el botdn correspondiente
en el menu de inicio.

Windows Server
Accesibilidad de Windows
=
Accesorios de Windows )_ >

. . Administrader Windows Windows
Administrador del servidor del servidor PowerShell PowerShell ISE

Busqueda M @

-
Herramientas Administrader Panel de
administrativa...  de tareas «control

Configuracion

M

Conexion a Visor de Explorador de
Herramientas administrativas de... Escritorio. . eventos archivos

Oracle VM VirtualBox Guest Add... ~

Seguridad de Windows

Sistema de Windows

Windows PowerShell

5 € M|

106. | El “Control de cuentas de usuario” le solicitara la elevacion de privilegios. Proporcione
las credenciales adecuadas.

Control de cuentas de usuario *
;Quieres permitir que esta aplicacion haga
cambios en el dispositivo?

l) Editar la seguridad

Editor comprobado: Microsoft Windows

Mostrar mas detalles

Para continuar, escribe el nombre de usuario y la contrasefia de
un administrador.

‘ || ombre de usuario ‘

‘ Contrasefa ‘

Dominio: DOMINIO

Mas opciones

Si Mo
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Descripcion ‘

Acceda al apartado “Herramientas” y seleccione “Usuarios y Equipos de Active
Directory”.

e, Administrador del servidor

| r Administrar Herramientas Ver Ayuda

DNS
ADMINISTRADOR DEL SERVIDOR

Dominios y confianzas de Active Directory

Editor ADSI

Servidor local

Firewall de Windows con seguridad avanzada
Informacion del sistema

Iniciador iSCSI

i
ii Todos los servidores
il ADDs

BN e Liberador de espacio en disco

]

& Servicios de archivos You P Médulo de Active Directory para Windows PowerShell
Monitor de recursos

Monitor de rendimiento

Origenes de datos ODBC (32 bits)

Origenes de datos ODBC (64 bits)

NOVEDADES

4 Crg

OBTENER MAS
INFORMACION

Programador de tareas
Senvicios

Servicios de componentes

Servicios de Microsoft Azure

Sitios y servicios de Active Directory

GRUPOS DE SERVIDORES Y ROLES

Roles: 3 | Grupos de servidores: 1 | Serwi

Usuarios y equipos de Active Directory

Visor de eventos

108. | Despliegue el nodo “<Su dominio> - Users”. Pulse con el botén derecho sobre “Users”

y seleccione la opcidn del menu contextual “Nuevo = Grupo”.

j Usuarios y equipos de Active Directery
Archive  Accién  Ver  Ayuda
e 2@ /B XEBG= BHETaETES
j Usuarios y equipos de Active Dir|| pombre Tipc
» ] Consultas guardadas E;Administrador Usu
e ﬁgjrrém.ll(;.local %Administradores clave Gru|
z = C:blmmuters %Administradores clave de la organizacion Gruj
s B Dom:irl Controllers %Administradores de empresas Gru|
- ] oo %Administradores de esquema Gruj
» || ForeignSecurityPrincipal %Admins del dominio Gruy
» [ Managed Service Accour '
5 [&] Servidores %Controladores de deminio Gru|
7 Users %Controladores de dominio clonables Gruj
Delegar control... lores de dominio de sélo lectura Gru|
Buscar... zcount Usu
ne Grin
MNuevo b4 Equipo
Todas las tareas > Contacto
Ver » I D I
InetOrgPerson
Ll msDS-KeyCredential
o e msDS-ResourcePropertylist
Propiedades msDS-ShadowPrincipalContainer
Ayuda mslmaging-P5Ps
< | vt Alias de cola de MSMC
Crear un nuevo objeto... Impresara
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Paso ‘

Descripcion ‘

109. | Establezca el nombre de grupo deseado para su organizacion y pulse “Aceptar”.

MNueve objeto: Grupe X

% Crear en:  dominio.local/Users

Mombre de grupo:
I Grupa Administracidn FS I

Mombre de grupo {anterior & Windows 2000):
‘ Grupa Administracidn FS |

Ambito de grupo Tipo de grupo
() Dominio local (®) Seguridad
(®) Global () Distribucién
() Universal

=

Nota: En este ejemplo, se utiliza el nombre “Grupo Administracion FS”.

110. | Haga doble clic sobre el grupo recién creado y acceda a la pestana “Miembros”. Pulse
sobre el botén “Agregar...” para afiadir usuarios al grupo.

Propiedades: Grupo Administracién FS ? X
General Miembro de  Administrado por
Miembros:
MNombre Campeta de los Servicios de dominio de Active Dir...
Agregar... Quitar
| Aceptar | | Cancelar | Aplicar

111. | ARada los usuarios que desee al grupo y pulse “Aceptar”.

Seleccione Usuarios, Contactos, Equipes, Cuentas de servicio, o Grupos X
Seleccionar este tipo de objeto:

|U5|.|E|rios, Cuentas de servicio, Grupos, o Otros objetos | | Tipos de objeto... |
Desde esta ubicacion:

|dominio local | | Ubicaciones. .. |
Escriba los nombres de objeto que desea seleccionar (siemplos):

adminfs 1 (adminfs 1 @dominio local); Comprobar nombres
adminfs2 (adminfs2@dominio Jocal

]| oo

Nota: En este ejemplo se afiaden los usuarios “adminfs1” y “adminfs2” utilizados para la
creacion de esta guia.”
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ANEXO A.3.7.  COPIAS DE SEGURIDAD.

Por defecto, los “Administradores” y los “Operadores de copia de seguridad” son los usuarios
capacitados para realizar las copias de seguridad en los servidores pertenecientes al Dominio de
Windows.

Asignar el permiso de “Hacer copias de seguridad de archivos y directorios” a un usuario, es
similar a conceder los siguientes permisos al usuario o grupo en cuestion en todos los archivos y
carpetas del sistema:

a) Atravesar carpeta o ejecutar archivo
b) Mostrar carpeta o leer datos

c) Leer atributos

d) Leer atributos extendidos

e) Leer permisos

Asignar este derecho de usuario puede suponer un riesgo para la seguridad. Como no existe
una forma de saber con certeza si un usuario esta haciendo una copia de seguridad de los datos,
robando datos o copiando datos para distribuirlos, solo se debe asignar este derecho a usuarios
de confianza.

Debido a todo lo expuesto, se debe habilitar “Auditoria: auditar el uso de privilegios de copia
de seguridad y restauracidon”, de manera que se generara un evento de auditoria para cada
archivo del que se haga una copia de seguridad o se restaure, ayudando a identificar la cuenta
gue se uso para restaurar datos accidental o malintencionadamente de forma no autorizada.

En este apartado se definen las acciones para cubrir las siguientes categorias de medidas de
seguridad:

a) [A.6.SEC-FS2] Se controla quién puede hacer copias de seguridad.
Paso ‘ Descripcion ‘

112. | Inicie sesion en el servidor “Controlador de Dominio” donde se va a aplicar seguridad
para el Servidor de ficheros segun criterios de ENS.

Otro usuario

Iniciar sesiéon en DOMINIO

Nota: Inicie sesidn con una cuenta que sea Administrador del Dominio.
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Paso ‘ Descripci ‘

113. | Abra el “Administrador del servidor”. Para ello, pulse sobre el botdn correspondiente
en el menu de inicio.

Windows Server
Accesibilidad de Windows

Accesorios de Windows

. ) Windows Windows
Administrador del servidor del servidor PowerShell PowerShell ISE

L | B

-
Herramientas Administrador Panel de
administrativa...  de tareas control

Configuracién

n -

Conexién a Visor de Explorador de

Herramientas administrativas de... ~ Escritorio... eventos archivos

Oracle VM VirtualBox Guest Add... ~

Seguridad de Windows

Sistema de Windows

Windows PowerShell

L H € M

114. | El “Control de cuentas de usuario” le solicitara la elevacion de privilegios. Proporcione
las credenciales adecuadas.

Control de cuentas de usuario X
;Quieres permitir que esta aplicacion haga
cambios en el dispositivo?

[; Editar la seguridad

Editor comprobado: Microsoft Windows

Mostrar mas detalles

Para continuar, escribe el nombre de usuario y la contrasefia de
un administrador.

| |I‘-.':- mbre de usuario |

| Contrasefia |

Dominio: DOMINIO

Mas opciones

Si No
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Paso ‘

115.

Inicie la consola “Administraciéon de directivas de grupo”. Para ello, pulse sobre el
botén “Herramientas = Administracion de directivas de grupo”.

Descripcion ‘

-ﬁﬁ Administrador del servidor

Pane ADMINISTRADOR DEL SERVIDOR

d erramienta Ayuda

Administracién de directivas de grupo

Administracion de equipos

Administracion de impresién

B Servidor local

Todos los servidores
AD DS
DNS INICIO RAPIDO

- e

Servicios de archivos y... P

. Configuracion del sistema
a Configura

2 Agregar

Centro de administracion de Active Directory

Copias de sequridad de Windows Server
Desfragmentar y optimizar unidades

Diagnéstico de memoria de Windows

Directiva de seguridad local

116.

A continuacion, despliegue el nodo “Bosque: <<Nombre de bosque>> = Dominios 2>
<<nombre de dominio>> > Servidores = Servidores de ficheros”.

Nota: En este ejemplo, el nombre de la unidad organizativa donde se encuentran los servidores

es “Servidores de ficheros”.

117.

Edite la GPO “CCN-STIC-573A21 Incremental Servidor de Ficheros”.

=L Administracién de directivas de grupo
5 Archivo Accion  Ver Ventana Ayuda

L e AR N s B HETN 7 W

124 Administracion de directivas de grupo
v _ﬁ Bosque: dominio.lecal
~ (24 Dominios
v §§ dominic.local
= CCN-STIC-370A21 Incremental Dominio
=/ Default Domain Policy
[ Domain Controllers
(2 Servidores
=i/ CCM-STIC-570A21 Incremental Servidores
~ [2] Servidor de ficheros
=/ CCN-STIC-573A21 Incremental Servidor de Ficherog

¢ v

CCN-STIC-573A21 Incremental Servider de Ficheros
Ambito  Detalles Corfiguracion  Delegacion
Vinculos

Mostrar vinculos en esta ubicacion: | gominio Jocal

Los siguientes sitios, dominios y unidades organizativas estan vinculados a este GPO

Ubicacién Exigido Vineulo habiltado
&1 Servidor de ficheros No si

v

[ 5 Objetos de directiva de grupo
[ Filtros WMI
» [H GPO deinicio
> [ Sitios
5{'5‘ Meodelado de directivas de grupo
(4 Resultados de directivas de grupo

v

Editar...
Exigido

~  Vinculo habilitado

Guardar informe...

Ver >
Mueva ventana desde aqui d

. 2 GPO solo se puede aplicar a los grupos, usuarios uipos siguisr
Elmumnan P = grup ¥ equip g

Cambiar nombre

Actualizar

Ayuda

'ros Windows Server 2013 (DOMINIOServidores de ficheros ..
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Descripcion ‘

118. | Expanda el arbol de configuracién “Configuracién del equipo)\ Directivas\Configuracion
Windows\ Configuracién de Seguridad\Directivas locales\Opciones de seguridad”

=/ Editor de administracion de directivas de grupo - O X
grup

Archivo  Accion Ver  Ayuda
e nmEXEE B

v (& Configuracidn del equipo “ || Directiva Configuracién ded
w [ | Directivas
» [7 Configuracién de software
w [ Configuracién de Windows
5 [ Directiva de resolucién de nombr

\s| Acceso a redes: canalizaciones con nombre accesibles anénimamente No esta definido
li| Acceso a redes: modelo de seguridad y use compartido para cuentas locales Mo estd definide
liz| Acceso a redes: no permitir el almacenamiento de contrasefias y credenciales para la au.. Mo estd definide

) Scripts (inicio o apagada) s Acceso a redes: no permitir enumeraciones andnimas de cuentas SAM No estd definido
N ; Impresoras implementadas ;| Acceso a redes: no permitir enumeraciones anénimas de cuentas y recursos compartid... Mo ests definido
v j] Configuracién de seguridad \s Acceso a redes: permitir la aplicacian de los permisos Todos a los usuarios andnimos No estd definido
> 3 Directivas de cuenta li| Acceso a redes: recursos compartidos accesibles anénimamente Mo esta definide
v | Directivas locales 14| Acceso a redes; restringir acceso anénimo a canalizaciones con nombre y recursos com.. Mo estd definide
» & Directiva de auditoria [1i| Acceso a redes: rutas del Registro accesibles remotamente No esta definido
o ;| Acceso a redes: rutas y subrutas del Registro accesibles remotamente No esta definido
li| Acceso de red: evitar que clientes con permise realicen llamadas remotas a SAM Mo estd definide
» | Registro de eventos 14 Acceso de red: permitir traduccion S5ID/nombre andnima Mo esta definide
» |4 Grupos restringidos ¢ Apagado: borrar el archivo de paginacién de la memoria virtual Mo esta definide
» [ Servicios del sisterna 1| Apagado: permitir apagar el sistema sin tener que iniciar sesion No est3 definido
» 4 Registro \i| Auditoria: apagar el sisterna de inmediato si no se pueden registrar las auditorias de seg... Mo estd definido
> [[4 Sistema de archivos G} i

5 Z4f Directivas de red cableada (IEt
» | Windows Defender Firewall cc

|| Directivas de Administrador d
> ;@ Directivas de red inalambrica
» [ Directivas de clave publica

[iz| Cliente de redes de Microsoft: enviar contrasefia sin cifrar a servidores SMB de terceros Mo esta definido

\ig| Cliente de redes de Microsoft: firmar digitalmente las comunicaciones (si el servidor le ... No esta definido

e .. lig| Cliente de redes de Microsoft: firmar digitalmente las comunicaciones (siempre) Mo esta definido

> [ Directivas de restriccion deso ) . . A o
. . . . 14l Configuracion del sistema: subsistemas oocionales Mo estd definido

< > < >

119. | Seleccione y habilite la configuracion “Auditoria: auditar el uso del privilegio de copias
de seguridad y restauracion” y seleccione Aceptar para fijar la configuracién.

Propiedades: Auditoria: auditar el uso del privilegio de co... ? *®

Configuracién de directiva de seguidad  Explicacién

Auditoria: auditar el uso del privilegio de copias de seguridad y
restauracion

I Definir esta configuracion de directiva: I

I@ Habilitada I

() Deshabiltada

Il Aceptar II Cancelar H Aplicar

120. | Cierre la ventana de edicidn de la GPO

Nota: Habilitar esta configuracion de directiva podria generar un gran nimero de eventos de seguridad,
lo que podria hacer que los servidores respondan lentamente y forzar al registro de eventos de seguridad
a registrar numerosos eventos de poca importancia. Debido a ello, se recomienda aumentar la capacidad
del registro de Seguridad.
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ANEXO A.3.8. AUDITORIA DE ARCHIVOS.

Con la aplicacion del perfilado intermedio de ENS sobre el Servidor de ficheros, quedard
registrado el uso de los recursos compartidos del sistema para poder detectar y reaccionar a
cualquier fallo accidental o deliberado, quedando registrado en el sistema quién realiza la
actividad, cudndo y sobre qué informacion, con el fin de detectar anomalias o intentos frustrados
de acceso a informacién no autorizada.

La ubicacién de los registros debe ser diferente a la del sistema, ademas de tener limitado el
acceso Unicamente a los usuarios autorizados.

En este apartado se definen las acciones para cubrir las siguientes categorias de medidas de
seguridad:

a) [A.3.SEC-FS1] Se encuentra habilitada la auditoria sobre los recursos del servidor.

b) [A.3.SEC-FS4] Se audita el uso de copias de seguridad y restauracion.

Paso ‘ Descripcion

121. | Inicie sesidon en el servidor miembro donde tenga instalado el rol “Servidor de
ficheros”.

Otro usuario

Iniciar sesion en DOMINIO

Nota: Inicie sesién con una cuenta que sea Administrador del Servidor.

122. | Abra el “Administrador del servidor”. Para ello, pulse sobre el botdn correspondiente
en el menu de inicio.

X B

Administrador Windows Windows.
del servidor PowerShell PowerShell ISE

Biisqueda @
Herramientas | Administrador | Pancl de

administrativa..  de tareas «control

Configuracién

L] (|

Conexién a Visor d Explorador de

Herramientas administ Escritoria.. eventas archivos

Oracle VM VirtualBox Guest Add...
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Paso ‘ Descripcion ‘

123. | El “Control de cuentas de usuario” le solicitara la elevacion de privilegios. Proporcione
las credenciales adecuadas.

_ ! Editar la seqguridad

Editor comprobado: Microsoft Windows

Mostrar més detalles

Para continuar, escribe el nombre de usuario y la contrasefia de
un administradar.

‘ ‘\Ian‘hre de usuario |

Contrasefia |

Dominio: DOMINIO

Mas opciones

124. | A continuacidn, pulse sobre “Servicios de archivos y de almacenamiento”.

I' Administrar Herramientas Ver Ayuda

ADMINISTRADOR DEL SERVIDOR

B Servidor local

Wi Todos los servidores

o Configurar este servidor local

Fn Servicios de archivos y... I>|

INICIO RAPIDO

125. | Seleccione la seccion “Recursos compartidos”.

| I' Administrar Herramientas Ver

_ = RECURSOS C... VOLUMEN =
s Servidores J Tedos los recurso... | TAREAS = compartida_recursos en... | TAREAS =
i Voldmenes :
- Filtro L v (E)
[H Discos N Capacidad: 20,0 GB
Grupos de almacenamiento Compartir Ruta local
4.1 % usado W 835N
Recursos compartidos 4 SVROT (1) 1 192 ¢
iSCSI compartida_recursos E\compartida_|
Carpetas de trabajo
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Paso ‘

126. | Seleccione, con el botdn derecho, el recurso sobre el que desea gestionar la auditoria
y pulse la opcién “Propiedades”.

Descripcion ‘

Carpetas de trabajo

= Administrader del servidor — O e
@} «“ Recursos com pa l”[idOS Administrar Herramientas ~ Ver  Ayuda
=9 RECURSOS C... VOLUMEN =
I Servidores PH Todos los recurso... [ TAREAS compartida_recursos en... | TAREAS
i Volimenes -
- Filtro L &)
s Discos - Capacidad: 20,0 GB
Grupos de almacenamiento Compartir Ruta local
4.1 % usado W 335N
Recursos compartidos 4 SVRO1 (1) 1 192 ¢
iSCSI compartida_recursos

Configurar cuota...

Quitar cuota
Detener el uso compartido

Abrir recurso compartido

I Propiedades I n de volimenes >

“compartida_recursos”.

Nota: En este ejemplo se selecciona el recurso compartido creado anteriormente

127. | Acceda a la seccién “Permisos” y pulse sobre “Personalizar permisos...”.

Efl Propiedades de compartida_recursos

compartida_recursos

hostrar todo
General +

Permisos =

Configuracion +

Prop. de administr. +

Permisos

Los permisas para obtener acceso a los archivos de un recurso compartido
se establecen mediante una combinacion de permisos de carpeta,
permisos de recurso compartido y, opcionalmente, una directiva de acceso
central,

Permisos de los recursos compartides: Todos tienen control total

Permisos de carpeta:

Tipo Entidad de seguridad Acceso Se aplica a

Permitir  BUILTIN\Usuarios Especial Esta carpeta y subci
Permitir  BUILTIN\Usuarios Leer y ejecutar  Esta carpeta, subcar
Permitir ~ CREATOR OWMNER Control total  Selo subcarpetas y

Permitir  DOMINION\administrador Control total ~ Sclo esta carpeta
Permitir ~ NT AUTHORITY\SYSTEM  Control total ~ Esta carpeta, subcai

Permitir ~ BUILTIN\Administradores Control total ~ Esta carpeta, subcai
< >

I Personalizar permisos... I

Agregar || Cancelar Aplicar
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Paso ‘ Descripcion

128. | Acceda a la pestafia “Auditoria” y configure ésta acorde a las necesidades de su
organizacién. Por ejemplo, para afiadir la auditoria sobre todos los usuarios del
Dominio de Windows, pulse en “Agregar”.

Configuracién de sequridad avanzada para compartida_recursos O X
MNombre: E\compartida_recursos
Propietario: administrador (DOMINIO\administrador) Cambiar
Permisos Compartir Auditoria Acceso efectivo

Para cbtener informacidn adicional, haga doble clic en una entrada de auditoria. Para modificar una entrada de auditoria, seleccione la
entrada y haga clic en Editar (si esta dispenible).

Entradas de auditorra:

Tipo Entidad de seguridad Acceso Heredada de Seaplicaa

Quitar Ver

| Deshabilitar herencia

[]Reemplazar todas las entradas de auditoria de objetos secundarios por entradas de auditoria heredables de este objeto

| Aceptar Il Cancelar | Aplicar

129. | Seleccione el objeto del directorio activo sobre el que quiere auditar haciendo clic
sobre “Seleccionar una entidad de seguridad”.

Entrada de auditoria para compartida_recursos [m] *

Entidad de ;egur\dadl Seleccionar una entidad de seqguridad I

Tipo: Correcto w

Seaplica a: Esta carpeta, subcarpetas y archivos v

Permisos basicos: Mastrar permisos avanzados
Control total
Modificar

Lectura y ejecucién

Mostrar el contenido de |z carpeta
Lectura

Escritura

Permisos especiales

Aplicar esta configuracién de auditoria solo a objetos y/o contenedores dentro de este contenedor Borrar tedo

Agregue una condicion para limitar el ambito de esta entrada de auditonia. Los eventos de seguridad se registrardn Gnicamente si se cumplen las condicienes,

Agregar una condicion
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Paso ‘ Descripcion ‘

130. | Escriba el nombre del grupo o usuario, en este caso, “usuario” y haga clic en
“Comprobar nombres” para verificar el grupo/usuario:

Seleccionar Usuario, Equipo, Cuenta de servicio o Grupo x

Seleccionar este tipo de objeto:

|U5uarin. Grupo, o Entidad de seguridad integrada | | Tipos de ohjeto... |

Desde esta ubicacion:

|dnminin.local || Ubicaciones. .. |

Escriba el nombre de objeto para seleccionar (gjiemplos):

usuario| Comprobar nombres

|Dpcionesavanzadas... | | Aceptar || Cancelar |

131. | Seleccione el nombre correcto del grupo/usuario a auditar:

Mombres multiples encontrados bt

Mé&s de un objeto coincide con el siguiente nombre de objeto "usuaria”.
Seleccione un objeto de la lista o haga clic en Cancelar para volver a

Mombres coincidentes:

MNombre Mombre de inicio...  Direccién de com...  Descripcion Enlaca

2 USUARIO DE TERMINAL SE...
E;’Usuarios autentificados

Usuarios del dominio Usuarios del dom... Todos los usuari...  dominio

| Aceptar || Cancelar

132. | Pulse “Aceptar” para confirmar.

Seleccionar Usuario, Equipe, Cuenta de servicic o Grupo *

Seleccionar este tipo de objeto:
|U5uan’o. Grupo, o Entidad de seguridad integrada | | Tipos de objeto... |

Desde esta ubicacion:

|dominio.local || Ubicaciones. .. |

Escriba el nombre de objeto para seleccionar (giemplos):

Usuarios del dominio Comprobar nombres

| Opciones avanzadas... | ||
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Descripcion

133. | A continuacidn, seleccione el nivel de auditoria que desea.

Entrada de auditeria para compartida_recursos

Entidad de seguridad: Usuarios del dominio (DOMINIO\Usuarios del dominic]  Seleccionar una entidad de seguridad

Tipo: [comecto

Correcto
Se aplica a: Error

Permisos basicos:

Mostrar permisos avanzados
[ Contral total

[ Medificar
Lectura y gjecucién

Mostrar el contenido de la carpeta
Lectura
[ Escritura

Permisos especiales

[ Aplicar esta configuracién de auditoria solo a objetos y/o contenedores dentro de este contenedor

Agregue una condicién para limitar el smbito de esta entrada de auditoria. Los eventos de seguridad se registraran tnicamente si se cumplen las condiciones.

Agregar una condicién

134. | Seleccione también el nivel de profundidad que necesite:

Entrada de auditoria para compartida_recursos

Entidad de seguridad: Usuarios del deminio (DOMINIO\Usuaries del dominio)  Seleccionar una entidad de seguridad

Tipe: Todo v

Se aplica a: [Esta carpeta, subcarpetas y archivos v
[Solo esta carpeta |

Esta carpeta, subcarpetas y archivos
Esta carpeta y subcarpetas
Esta carpeta y archivos
[ ContlSolo subcarpetasy archivos
Solo subcarpetas
EIModfi< ot archivos

[ Lect rmrefeemerom

Permisos basicos: Mostrar permisos avanzados

Mostrar el contenido de la carpeta
Lectura
[ Escritura

Permisos especiales

[] Aplicar esta configuracién de auditoria solo a objetos y/o contenedores dentro de este contenedor

Agregue una condicién para limitar el dmbito de esta entrada de auditoria. Los eventos de seguridad se registrardn Gnicamente si se cumplen las condiciones.

Agregar una condicisn
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Descripcion

135. | Seleccione también los permisos que desea auditar:

Entrada de auditorfa para compartida_recursos

Entidad de seguridad: Usuarios del dominio (DOMINIO\Usuarios del dominic)  Seleccionar una entidad de seguridad

Tipo: | Todo ~|

Se aplica a: |Esta corpeta, subcarpetas y archivos ~|

Permisos basicos: Mostrar permisos avanzados

[] Control total
[ Medificar
Lecturay ejecucion
Mostrar el contenido de la carpeta
Lectura
[ Escritura
Permisos especiales

[] Aplicar ests configuracién de auditoria solo a objetos y/o contenedores dentro de este contenedor

Agregue una condicién para limitar el ambito de ests entrada de auditoris. Los eventos de seguridad se registraran nicamente si se cumplen las condiciones.

Agregar una condicién

Nota: Si requiere mayor nivel de detalle de los permisos a auditar, haga clic en “Mostrar
permisos avanzados”.

Entrada de auditoria para compartida_recursos

Entidad de sequridad: Usuarios del dominio (DOMINIO\Usuarios del dominia) Seleccionar una entidad de sequridad

> ‘

Tipo: [Toda

Se aplica a: ‘ Esta carpeta, subcarpetas y archivos ~ ‘

Permisos avanzados: Mostrar permisos basicos

[] Control total [] Escribir atributos
] Escribir atributos extendidos

Atravesar carpeta / ejecutar archivo

Mastrar carpeta / leer datos [ Eliminar subcarpetas y archivos
Leer atributos [ Eliminar

Leer atributos extendidos Permisos de lectura

[[] Crear archivos / escribir datos [[] Cambiar permisos

[] Crear carpetas / anexar datos [[] Tomar posesién

[[] &plicar esta configuracién de auditoria solo a objetos y/o contenedores dentro de este contenedor

Agregue una condicién para limitar el ambito de esta entrada de auditoria. Los eventos de seguridad se registraran Unicamente si se cumplen las condiciones.

Agregar una condicién
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Descripcion

136. | Haga clic en “Aceptar” para completar la configuracion de la auditoria.

Entrada de auditoria para compartida_recursos o x

Entidad de seguridad: Usuarios del dominio (DOMINIO\Usuarios del dominio)  Seleccionar una entidad de sequridad

Tipo: | Todo ~

Seaplica a: | Esta carpeta, subcarpetasy archivos ~|

Permisos basicos: Mostrar permisos avanzados
[ Control total
[IModificar
Lectura y gjecucion

Mostrar el contenido de la carpeta
[ALectura
[JEscritura

Permisos especiales

[ Aplicar esta configuracién de auditorfa solo a objetos y/o contenedores dentro de este contenedor

Agregue una condicién para limitar & ambito de esta entrada de auditoria, Los eventos de seguridad se registraran dnicamente si se cumplen las condiciones,

Agregar una condicién

e ]

137. | Haga clic en “Aceptar” una vez complete la configuracion de la auditoria.

Configuracién de sequridad avanzada para compartida_recursos O X
Nembre: E\compartida_recursos
Propietario: administrador (DOMINIO\administrador) Cambiar
Permisos Compartir Auditeria Acceso efective

Para obtener informacién adicienal, haga deble clic en una entrada de auditoria. Para modificar una entrada de auditoria, seleccionc la
entrada y haga clic en Editar (si est disponible).

Entradas de auditoria:

Tipo  Entidad de sequridad Acceso Heredada de Seaplica 3
82 Tode  Usuarios del dominio (DOML... Lecturay ejecucion Ninguno Esta carpets, subcarpetas y ar..
[CAgregar | | quiter | | Editar

Deshabilitar herencia

[[]Reemplazar todas las entradas de auditaria de objetos secundarios por entradas de auditoria heredables de este objeto

Aceptar Cancelar Aplicar

138. | Haga clic en “Aplicar” para aplicar la configuracién.

ISl Propiedades de compartida_recursos - [m] X

compartida_recursos

Mestrar todo.
General + Permisos
Configuracién + Los permisos para cbtener acceso a los archivos de un recurso compartido

se establecen mediante una combinacin de permisos de carpeta,
permisos de recurso compartida y, opcionalmente, una directiva de acceso
central.

Prop. de administr. +

Permisos de los recursos compartidos: Todes tienen control total

Permisos de carpeta:

Tipo Entided deseguridad  Acceso Sesplicaa

Permitic  DOMINIQ\administrador  Control total  Solo esta carpeta
Permitir  BUILTIN\Usuarios Leery sjecutar  Esta carpeta, subcal
Permitir  BUILTIN\Usuarios Especial Esta carpeta y subci

Permitir  BUILTIN\Administradores Control total Esta carpeta, subcai|
Permitir  NT AUTHORITY\SYSTEM  Control total Esta carpeta, subcal|
Permitir  CREATOR OWNER Control total Solo subcarpetas y
< >

Personalizar permisos...

raregar | [ Canceir || oremr ]

139. | Cierre la ventana de configuracion.
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ANEXO A.3.9. ELIMINACION DE DATOS DUPLICADOS.

La eliminacion de datos duplicados es una caracteristica que puede ayudar a reducir el
impacto de los datos redundantes en los costos de almacenamiento. Cuando esta habilitada,
optimiza el espacio libre en un volumen mediante el examen de los datos contenidos en él, en
busca de partes duplicadas en el volumen, de manera que optimiza redundancias sin poner en
peligro la integridad o fidelidad de los datos.

En este apartado se definen las acciones para cubrir las siguientes categorias de medidas de
seguridad:

a) [A.24.SEC-FS3].Eliminacién de datos duplicados.

Nota: Antes de activar la eliminacién de datos duplicados, verifique que la caracteristica estd instalada en
el servidor. La caracteristica forma parte del Rol “Servicio de archivos y almacenamiento”, para verificar
si estd instalado, en el Asistente para agregar roles y caracteristicas, seleccione “Agregar Roles y
caracteristicas” y verifique que estd seleccionado “Desduplicacion de datos”.

[ Asistente para agregar roles y caracteristicas - m} X

SERVIDOR DE DESTINO

Seleccionar roles de servidor SVRO1 dominio ocal

Antes de comenzar Seleccione uno o varios roles para instalarlos en el servidor seleccionado.

Tipo de instalacion Roles Descripcion

Seleccion de servidor [ Acceso remoto ~ La Desduplicacion de datos ahorra

s de servidor [] Active Directory Lightweight Directory Services SR EEDE I RG]
[] Active Directory Rights Management Services almacena.ml'en?o de una sola copia
[] Atestacién de mantenimiento del dispositiva de datos idénticos en el volumen.
[] Hyper-v
[] Servicio de proteccién de host
[[] Servicios de acceso y directivas de redes
4 [W] Servicios de archivos y almacenamiento (4 de 12 ir
«f| Servicios de almacenamiento (Instaladao)
4 [W] Servicios de iSCSl y archivo (3 de 11 instalados
«| Servidor de archivos (Instalado)
+| Administrador de recursos del servidor de i
[[] BranchCache para archivos de red
[l Carnatae dateobaio
Desdulicacif-n de datos (Instalado
1 Espacios ge nompres O
[] Proveedor de almacenamiento del destino
O Replicacion DFS
[ Servicio del agente VS del servidor de arcl
>

Caracteristicas

Paso ‘ Descripcion ‘

140. | Inicie sesion en el servidor miembro donde tenga instalado el rol “Servidor de
ficheros”.

Otro usuario

Iniciar sesién en DOMINIO

Nota: Inicie sesién con una cuenta que sea Administrador del Servidor.
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Paso ‘ Descripci ‘

141. | Abra el “Administrador del servidor”. Para ello, pulse sobre el botdn correspondiente
en el menu de inicio.

Windows Server
Accesibilidad de Windows
Accesorios de Windows )_ 2
_—

- 3 Adry Windows Windows
Administrador del servidor del servidor PowerShell PowerShell ISE

-

=
Herramientas Administrador Panel de
administrativa...  de tareas control

Configuracién

[
- H
Conexion a Visor de Explorador de

Herramientas administrativas de... ~ Escritorio... eventos archivos

Oracle VM VirtualBox Guest Add... ~

Seguridad de Windows

Sistema de Windows

Windows PowerShell

5 € m

142. | El “Control de cuentas de usuario” le solicitara la elevacion de privilegios. Proporcione
las credenciales adecuadas.

Control de cuentas de usuario X
;Quieres permitir que esta aplicacion haga
cambios en el dispositivo?

l} Editar |la seguridad

Editor comprobado: Microsoft Windows

Mostrar més detalles

Para continuar, escribe el nombre de usuario y la contrasefia de
un administrador.

‘ |"!:--1‘I:'a de usuario ‘

‘ Contrasefia ‘

Dominio: DOMINIO

Mas opciones

Si No
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Descripcion

Paso ‘

@

[} Servidores
Volimenes
Discos

H=' -

Grupos de alma...
Recursos compart...
iISCSI
Carpetas de trabajo

archivos y seleccione “Configurar desduplicacién de datos...”

“ Volimenes *

= Voliimenes
E Todos los voldmenes | 3 en total

143. | A continuacidn, pulse sobre “Servicios de archivos y de almacenamiento”.
= Administrador del servidor - O x
Administrador del servidor * Panel | V' nministr Hemamientes  ver
ADMINISTRADOR DEL SERVIDOR
i Servidor local
#iF Todos | d , .
—— - ° Configurar este servidor local
I BE Servicios de archivos y de almacenamiento |l>
INICIO RAPIDO
144. | Seleccione “Volumenes”.
— == Volimenes
2 Servidores Tedos los volimenes | 3 en total
L Voumenes Fitro s @~ @~
[ [ Discos
Grupos de alma... LT\. Wolumen Estado Etigueta de sistem... Aprovisionamiento Capacid
Recursos compart... 4 SVRO1(3)
iSCSI WiVolumel47... Reservado para el..  Fijo 540 MB
Carpetas de trabajo C: Fijo 49,5 GB
E Fijo 50,0 GB
<
UHima actualizacién el 12/01/2022 17:03:45
RECURSOS COMPARTIDOS DISCO
E\ en SVROT E\ en SVRO1
[ | [
145. | Haga clic derecho sobre el volumen en el que desea activar la desduplicacién de

Filtro el 'C R4 ® -
E\ Volumen Estado Etigueta de sistem.. Aprovisionamiento Capacid
4 SVRO1 (3)
WhVolume(47... Reservado parael...  Fijo 549 MB
C: Fijo 495 GB
E L= 50,0 GB
Nusvo recurso compartido..
Nuevo disco virtual iSCS...
Comprobar si hay errores en el sistema de archivos
Reparar errores del sistema de archivos
q Administrar letras de unidad y rutas de acceso...
UHima Formatear...
Extender volumen...
Eliminar volumen
RECURS I Configurar desduplicacion de datos.. I fo
E\en SV o] SVRO1
I ropiedades
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Descripcion ‘

146. | Se abrira una ventana de configuracion:

f& Configuracion de desduplicacion de Volumen (E\) — O X

Volumen (E:\)

Desduplicacion de datos: | Deshabilitado ¥ -

Desduplicar archivos gue tengan mas de (dias): 3

Escriba las extensiones de archivos que desee excluir de la desduplicacian de datos.
Separelas cen una coma. Por ejemplo: doc vt png

Extensiones de archive predeterminadas que se excluirdn: edb,jrs

Extensiones de archive persenalizadas que se excluirdn:

Para excluir las carpetas seleccionadas (y sus archivos) de la desduplicacion de datos, haga clic en Agrega

Establecer programacién de desduplicacion...

| Agregar || Camcelar | spicar
147. | Seleccionar “Servidor de archivos de uso general”
& Configuracisn de desduplicacién de Volumen (E:\) — O 4
Volumen (E:\)
Desduplicacian de datos: Deshabilitado 3 -

Dleshabilitada

Senvidor de archivos de uso general I

Desduplicar archivos que|

Eecriba las extensiones d Servidor de Infraestructura de escritorio virtual (VD)

Separelas con una coma.

Servidor de copia de seguridad virtualizado

Extensiones de archivo predeterminadas que se excluiran: edbjrs

Extensiones de archivo personalizadas que se excluirdn:

Para excluir las carpetas seleccionadas (y sus archivos) de la desduplicacion de datos, haga clic en Agrega

Establecer programacion de desduplicacion...

| Agregar || Cancelar || Aplicar
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Descripcion

148. | Pulse en “Agregar” para cerra la configuracion.

& Configuracién de desduplicacién de Volumen (E) — O x

Volumen (E:\)

Desduplicacion de datos: | Senvidor de archivos de uso general o

Desduplicar archivos que tengan mas de (dias): _

Escriba las extensiones de archivos que desee excluir de la desduplicacion de datos.
Separelas con una coma. Por ejemplo: doctet,png

Extensiones de archivo predeterminadas que se excluiran:  edb,jrs

Extensiones de archive personalizadas que se excluirdn: | |

Para excluir las carpetas seleccionadas (y sus archivos) de la desduplicacion de datos, haga clic en Agrega

&gregar...

I |Establecer programacion de desdupli m-ién...| I

| e ] e ]

Nota: Establezca la programacion de la desduplicacion para adaptarla a sus necesidades:

[ Programacién de desduplicacion SVRO1 — [m| X

SVRO1.dominio.local

Habilitar optimizacion en sequndo planc

Ejecute de forma regular la desduplicacion de datos en prioridad baja y pause la desduplicacién
de datos cuando el sistema esté ocupado para minimizar el impacto sobre el rendimiento del
sistema.

[[] Habilitar optimizacién de rendimiento @

Durante las horas especificadas, ejecute la desduplicacion de datos en prioridad normal y
consuma los recursos necesarios para maximizar el rendimiento.

Dias de la semana: + lunes +| martes | migrcoles || jueves
| viemnes +| sabado +| domingao
Hora de inicio: 145

Duracién (en horas): |6

[[] Crear una segunda programacién para la optimizacian del rendimiento @

Durante las horas especificadas, ejecute la desduplicacion de datos en prioridad normal y
consuma los recursos necesarios para maximizar el rendimiento,

Dias de la semana: | lunes +| martes +| miércoles [V jueves
| viernes /| sabado +/| dominga
Hora de inicio: 200

Duracién (en horas): |8

| Agregar || Cancelar || Aplicar
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ANEXO A.3.10. MEDIDAS ANTI-RANSOMWARE HABILITADAS.

Se dispone de medidas anti-ransomware habilitadas. Si su infraestructura cuenta con un
sistema antivirus con dichas funcionalidades, éstas deberdan ser habilitadas por los
administradores para garantizar la seguridad ante el riesgo de ransomware.

En el caso de no contar con ninguna medida anti-ransomware y si estd haciendo uso del
antivirus Windows Defender, podra emplear los siguientes pasos para habilitar esta
funcionalidad.

En este apartado se definen las acciones para cubrir las siguientes categorias de medidas de
seguridad:

a) [A.13.SEC-FS1] Se dispone de medidas anti ransomware habilitadas.
b) [A.11.SEC-FS1] Se ha reforzado el uso del protocolo SMB.
Paso ‘ Descripcion ‘

149. | Inicie sesion en un servidor del dominio donde se va a aplicar seguridad segun criterios
de la guia CCN-STIC-573A21.

150. | Debe iniciar sesidén con una cuenta que sea Administrador del Dominio o con un usuario
con privilegios de administracidn sobre el servidor.

151. | Ejecute el aplicativo “Configuracion” por medio del botdn “Inicio = Configuracion”.

Accesibilidad de Windows
Accesonos de Windows

Administrador del servidor

Configuracién

Herramientas administrativas de... >

Seguridad de Windows

Sistema de Windows

Windows PowerShell

Nota: La imagen ilustra dos formas de acceder al mismo panel de configuracién. Unicamente
debera pulsar sobre una de las dos opciones.
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Paso ‘ Descripcion ‘

152. | En el menu de Configuracion de Windows, localice el apartado “Actualizacion y
seguridad” y acceda al mismo.

Configuracian — ] X
Configuracion de Windows
|5us:e-' una configuracion =
caracteristicas opdonales pPErsonas
(h$ Hora e idioma (’ - Accesibilidad
A Voz, regién, fecha e Narrador, lupa, contraste alte
& Privacidad N Actualizacion y seguridad
Ubicacién, cdmara ~ Windows Update, recuperacion,
copia seguridad
p Buscar
Idioma, permisos, historial
Windows no esta activado. Activalo ahora.
153. | A continuacidn, pulse sobre “Seguridad de Windows”.
< Configuracion
fr Inicio Window
ST s . * La organizacid
Euscar una configuracion j!
Directivas de ac
Actualizacion y seguridad
iTod
Ultim:
L]
I r_ Windows Update
Buscar actuali
M Optimizacién de entrega
*Descargaremo
wlm - . i
wr Seguridad de Windows conexiones de
caso, descarga
; necesarias pari
22 Solucionar problemas
preguntaremao:

hayan descarg.
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Paso ‘ Descripcion ‘

154. | En el nodo de configuracién, pulse sobre “Proteccion contra virus y amenazas”

& Configuracién - O had
@ Inicio Seguridad de Windows
Buscar una configuracién o | El servicio Seguridad de Windows es tu hogar para ver y administrar

la seguridad vy el estado de tu dispositivo.

Actualizacion y seguridad Abrir el servicio Seguridad de Windows

> Windows Update Areas de proteccion

M Optimizacién de entrega Q Proteccion contra virus y amenazas
MNo se requieren acciones.

- " "
I W Seguridad de Windows ((g Firewall y proteccion de red

Mo se requieren acciones.
&2 Solucionar problemas
F Control de aplicaciones y exploradores
) ¥ No se requieren acciones.
0 Recuperacion
Q Seguridad del dispositivo

@ Activacion Mo se requieren acciones.

Hﬁ Para programadores P[otege tu PC

Seguridad de Windows dispone de opciones para protegerte en linea,
mantener el buen estado de tu dispositivo, ejecutar analisis
periddicos, administrar la configuracién de proteccion contra
amenazas y mucho mas.

Obtén mas informacion acerca de Seauridad de Windows

155. | Se abrird el panel de seguridad de Windows con las distintas funciones de Windows
Defender. Localice la funcionalidad “Proteccion contra ransomware” y haga clic sobre
“Administrar la protecciéon contra ransomware”.

Seguridad de Windows - O x

<

= . Configuracion de antivirus y proteccion contra
®
amenazas

W Mo se requiere ninguna accion,

I ) Administrar la configuracidn

= ~ Actualizaciones de proteccion contra virus y
(]
amenaZas
Las definiciones de proteccién estan actualizadas.

Ultima actualizacién: 03/11/2021 16:57

Buscar actualizaciones

Proteccion contra ransomware

Mo se requiere ninguna accion.

Administrar la proteccion contra ransomware

& Videos de la Comunidad Windows

Mas informacion sobre la proteccion
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Paso ‘

156.

Descripcion

Por defecto, la mayoria de los sistemas mantienen dicha proteccidn desactivada, en
este caso, deberd habilitar la funcionalidad pulsando sobre la barra de activacion.

Seguridad de Windows — O *

e
Proteccion contra ransomware

Protege los archivos contra amenazas, como ransomware, y ve como
restaurarlos en caso de ataque.

Controla el acceso a la carpeta

Protege tus archivos, carpetas y areas de memoria del dispositivo para
= impedir cambios no autorizados de aplicaciones malintencionadas.

= @ Desactivado

157.

Al habilitar la funcionalidad, se protegen automaticamente ciertas rutas del sistema.
Puede gestionar las rutas afiadiendo o quitando carpetas desde el apartado “Carpetas
protegidas”.

Seguridad de Windows = O x

e
Proteccion contra ransomware

Protege los archivos contra amenazas, comao ransomware, y ve como
restaurarlos en caso de ataque.

i
IO
Controla el acceso a la carpeta
)
Protege tus archivos, carpetas y areas de memoria del dispositivo para
= impedir cambios no autorizados de aplicaciones malintencionadas.
= Q Activado

I Carpetas protegidas

Permitir que una aplicacién acceda a una de las carpetas
controladas

Adicionalmente, se recomienda que se disponga de un antivirus actualizado.

En el caso de no contar con otro antivirus, Windows Defender estara habilitado como antivirus
por defecto en el equipo, para evaluar la activacién y estado de dicho elemento debera realizar
los siguientes pasos.

Paso ‘

158.

Descripcion ‘

Inicie sesién en un servidor del dominio donde se va a aplicar seguridad segun criterios
de la guia CCN-STIC-573A21.

158.

Debe iniciar sesién con una cuenta que sea Administrador del Dominio.

160.

Ejecute el “Administrador del Servidor” por medio del botén “Inicio = Administrador
del Servidor”.
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Paso ‘

161.

Descripcion

Pulse sobre el botdn “Administrar” en la esquina superior derecha y sobre el menu
desplegable pulse sobre “Agregar roles y caracteristicas”.

-&; Administrador del servidor

A P d & enta Ayuda

Agregar roles y caracteristicas

Quitar roles y funciones

m ADMINISTRADOR DEL SERVIDOR
Agregar servidores.

B Servidor local Crear grupo de servidores

o Conﬁgu rar este Ser\"\dor |O Propiedades del Administrador del servidor

Todos los servidores
AD DS
DNS INICIO RAPIDO

162.

Se iniciara el asistente para agregar roles y caracteristicas. Pulse sobre “Siguiente >”
hasta llegar al apartado “Caracteristicas”.

[ Asistente para agregar roles y caracteristicas - O >

SERVIDOR DE DESTIMO

Antes de comenzar DC dominioocal

Este asistente le ayuda a instalar roles, servicios de rol o caracteristicas. Podra elegir qué roles, servicios
de rol o caracteristicas desea instalar segun las necesidades de los equipos de la organizacidn, como
Tipo de instalacion compartir documentos u hospedar un sitio web,

Seleccion de servidor . o o
Para quitar roles, servicios de rol o caracteristicas:
Iniciar el Asistente para quitar roles y caracteristicas
Antes de continuar, compruebe que se han completado las siguientes tareas:

* La cuenta de administrador tiene una contrasefia segura
* Las opciones de red, como las direcciones |P estaticas, estan configuradas
* Las actualizaciones de seguridad mas recientes de Windows Update estan instaladas

Si debe comprobar que se ha completado cualquiera de los requisitos previos anteriores, cierre el
asistente, complete los pasos y, después, ejecute de nuevo el asistente.

Haga clic en Siguiente para continuar,

[] Omitir esta pagina de manera predeterminada

< Anterior | ISiguien{e = I | nstalar | | Cancelar
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Paso ‘ Descripcion ‘

163. | Sobre el apartado “Caracteristicas” y utilizando la barra de desplazamiento, localice la
caracteristica “Windows Defender Antivirus”. Si en su sistema se encuentra ya
instalada dicha caracteristica, aparecera marcada y no podra seleccionarla.

[ Asistente para agregar roles y caracteristicas — O X

SERVIDOR DE DESTING

Seleccionar caracteristicas e

Seleccione una o varias caracteristicas para instalarlas en el servidor seleccionado.

Antes de comenzar

Tipo de instalacion Caracteristicas Descripcién
eSlecaonidelsenndoy | Senvicor SMTP ~|  LaAdministracion de
Raoles de servidor [ Servidor WINS almacenamiento basada en
_ e ™ Simple TCB/IP Services estandares de Windows permite
S EATEEES b [ SMB 1.0/CIFS File Sharing Support descubrir, administrar y supervisar
[] Storage Migration Service dispositivos de almacenamiento
[] Storage Migration Service Proxy mediante interfaces de
[] Subsistema de Windows para Linux administracion que cumplen con la
+f| System Data Archiver (Instalado) norma SMI-5. Esta funcionalidad se
System Insights resenta como un conjunto de
s q p junto d
[] Telnet Client clases de Instrumental de
] TFTP Client administracion de Windows (WMI) y
[ Virtualizacién de red cmdlets de Windows PowerShell.
o indaws Sudia Vidas Exzas LMLAME)

+| Windows Defander Antivi.rus (Instalada)

] Windows Internal Database
| [m] Windows PowerShell (2 de 5 instalados)
[ Windows TIFF IFilter
| XPS Viewer (Instaladao) .

164. | En el caso de haber desinstalado Windows Defender de su sistema, marque la opcidn
anterior y continle con el asistente para realizar la instalacién de Windows Defender
sobre Windows Server 2019.

Nota: Por defecto, esta caracteristica se encuentra instalada en los servidores con el sistema
operativo Windows Server 2019.

ANEXO A.3.11. DISCOS DE DATOS CIFRADOS.

Para cumplir con las configuraciones descritas en el riesgo A.25.SEC-FS1, el sistema operativo
deberd contar con una caracteristica o software que permita el cifrado de los discos que
contienen los datos.

En este ejemplo, se hace uso de la caracteristica nativa de Windows BitLocker. Para habilitar
y configurar este software puede guiarse de la siguiente tabla, la cual incluye las directivas a
aplicar para una primera configuracién de la funcionalidad.

Todas las directivas se encuentran bajo los siguientes nodos de configuracién:

a) Configuracion de equipo > Plantillas administrativas = Componentes de Windows -
Cifrado de la unidad BitLocker = Unidades de datos extraibles

b) Configuracion de equipo = Plantillas administrativas > Componentes de Windows =
Cifrado de la unidad BitLocker = Unidades de datos fijas
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Categoria

[A.25.SEC-FS1] El disco
de datos esta cifrado.

Elegir cdmo se pueden recuperar

Configuracion

unidades extraibles protegidas Habilitado
por BitLocker
Permitir agente de recuperacion Habilitado

de datos.

Configurar almacenamiento de
usuario de la informacién de
recuperacién de BitLocker

Permitir contrasefia de
recuperacion de 48 digitos.

Permitir clave de
recuperacién de 256 bits

Guardar informacion de
recuperacién de BitLocker en AD
DS para unidades de datos
extraibles.

Habilitado

Configurar almacenamiento de la
informacién de recuperacion de
BitLocker en AD DS:

Realizar copia de seguridad
de contraseias de
recuperacién y paquetes de
claves.

No habilitar BitLocker hasta que
la informacion de recuperacion se
almacene en AD DS para
unidades de datos extraibles.

Deshabilitado

Elegir cdmo se pueden recuperar

unidades fijas protegidas por Habilitado

BitLocker

Permitir agente de recuperacion -
Habilitado

de datos.

Configurar almacenamiento de
usuario de la informacién de
recuperacién de BitLocker

Permitir contrasena de
recuperacion de 48 digitos.
Permitir clave de
recuperacion de 256 bits

Guardar informacién de
recuperacion de BitLocker en AD
DS para unidades de datos fijas.

Habilitado

Configurar almacenamiento de la
informacién de recuperacion de
BitLocker en AD DS:

Realizar copia de seguridad
de contrasefias de
recuperaciéon y paquetes de
claves.

No habilitar BitLocker hasta que
la informacidn de recuperacién se
almacene en AD DS para
unidades de datos fijas.

Deshabilitado
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PUBLICACIONES
SURSECRETARIA DE DEFENSA
GOBIERNO MINISTERIO
DE ESPANA DE DEFENSA.
SUBDIRECCION GENERAL
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